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Матеріали випуску присвячені питанням моделювання у психолого-
педагогічних дослідженнях, комп’ютерного моделювання у навчанні 
природничо-математичних та соціально-гуманітарних дисциплін, теорії та 
методики застосування засобів інформатизації освіти, формування і розвитку 
комп’ютерно-орієнтованого навчального середовища. 
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розвитку комп’ютерного моделювання та інформаційних технологій в освіті. 
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Побудова індикаторів-передвісників DDoS-атак 
засобами теорії складних систем 
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Анотація. Проведено теоретичні і експериментальні дослідження 
можливостей використання значень обчислених в режимі реального часу 
синергетичних характеристик трафіку – фрактальних, рекурентних, 
енропійних, нерівноважних, мережних – у якості базових індикаторів 
атак на мережні сервіси. Проведено аналіз роботи мережі в нормальному 
стані та в присутності аномалій. Характеристики реального трафіку 
порівнювались з модельними, максимально наближеними до реальних. 
Достовірність виявлення аномальних викидів трафіку аналізувалась на 
прикладі аномалій, викликаних атакою виду Neptune (SYN-flood). 
Встановлено, що при оптимальних розмірах рухомого вікна більшість 
індикаторів досить точно фіксують появу аномального стану IP-мережі та 
можуть бути використані в системах виявлення вторгнень та системах 
управління інформаційною безпекою. 

Ключові слова: мережний трафік; складна система; відмови в 
обслуговуванні; DDos-атака; часовий ряд; незворотність; рекурентний 
аналіз; індикатор. 
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indicators-precursors DDoS-attack means the theory of complex systems 
Abstract. The theoretical and experimental study of the possibilities of 

using the values calculated in real time synergetic characteristics of traffic – 
fractal, recursive, entropy, nonequilibrium, networking – as a basic indicator 
of attacks on network services. The analysis of the network in normal condition 
and in the presence of anomalies. Characteristics of real traffic compared with 
the model, as close to real. Reliability abnormal traffic emissions analyzed by 
the example of the anomalies caused by attack type Neptune (SYN-flood). 
Found that the optimal size of a moving window indicators most accurately 
captures the appearance of abnormal state of IP-based networks and can be 
used in intrusion detection systems and information security management 
systems. 

Keywords: network traffic; complex system; denial of service; DDoS-
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Однією з основних тенденцій останніх років у сфері комп’ютерних 

злочинів є зростання кількості і складності атак на доступність інформації 
(ресурсів автоматизованої системи), як один з трьох основних критеріїв, 
поряд з конфіденційністю і цілісністю інформаційної безпеки об’єкта. 
Дані атаки утворюють клас атак типу «відмова в обслуговуванні» (Denial 
of Service – DoS-атаки). Якщо атака виконується одночасно з великої 
кількості комп’ютерів, має місце DDoS-атака (Distributed Denial of 
Service, розподілена атака типу «відмова в обслуговуванні») [1]. 

Зазвичай ресурсами, що атакуються, є: ширина каналу, процесорний 
час серверів і роутерів та конкретні реалізації протоколів. Найчастіше 
зустрічаються SYN-атаки, спрямовані на переповнення стека TCP 
операційної системи. У випадку спрямованих широкомовних ICMP-атак 
відправляються подібні пакети, відповіді на які знижують пропускну 
здатність мережі. DNS-флуд-атаки використовують певну слабкість 
протоколу DNS і спрямовані на суттєве збільшення трафіку. 

Із метою мінімізації наслідків DDoS-атак, їх виявлення і класифікація 
є вкрай важливим і в той же час складним завданням. Основний спосіб 
розпізнавання DDoS-атаки полягає в виявленні аномалій у структурі 
трафіку. Фундаментальною передумовою для виявлення атак є побудова 
контрольних характеристик трафіку при роботі мережі в штатних умовах 
з подальшим пошуком аномалій у структурі трафіку (відхилення від 
контрольних показників) [5]. Аномалія мережевого трафіку – це подія або 
умова в мережі, що характеризується статистичними відхиленням від 
стандартної структури трафіку, отриманої на основі раніше зібраних 
профілів і контрольних показників. Будь-яка відмінність в структурі 
трафіку, що перевищує певне порогове значення, викликає 
спрацьовування сигналу тривоги.  

Теорія складних систем має широкий спектр методів, які дозволяють 
ідентифікувати і попереджувати аномальні прояви у часовому ряді 
сигналу [3; 4]. В даній роботі розглянемо тільки два з них – рекурентний 
аналіз і аналіз незворотності часового ряду. 

При дослідженні складних систем часто немає інформації про всі 
змінні стану, або не всі з них можливо виміряти. Як правило, є єдине 
спостереження, проведене через дискретний часовий інтервал Δt. 
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Вимірювання записуються у вигляді ряду ui(t), де t=i·Δt. Інтервал Δt може 
бути постійним, проте це не завжди можливо і створює проблеми для 
застосування стандартних методів аналізу даних, що вимагають 
рівномірної шкали спостережень. Взаємодії і їх кількість в складних 
системах такі, що навіть по одній змінній стану можна судити про 
динаміку всієї системи в цілому. Таким чином, еквівалентна фазова 
траєкторія, що зберігає структури оригінальної фазової траєкторії, може 
бути відновлена з одного спостереження або часового ряду за теоремою 
Такенса методом часових затримок =(ui, ui+τ, ..., ui+(m–1)τ), де m – 
розмірність вкладення, τ – часова затримка (реальна часова затримка 
визначається як τ·Δt). За нормальних умов дисипативні відкриті системи 
перебувають у станах, далеких від рівноваги. І навпаки, у певних 
критичних випадках може мати місце стан, що наближається до 
максимально рівноважного. 

У 1987 р. Жан-П’єр Екман, Сільвія Оліффсон Камфорст та Давід 
П’єр Рюель запропонували спосіб відображення m-вимірної фазової 
траєкторії станів системи  завдовжки N на двовимірну квадратну 
двійкову матрицю розміром N×N, в якій 1 (чорна точка) відповідає 
повторенню стану при деякому часі i в деякий інший час j, а обидві 
координатні осі є осями часу. Таке представлення було назване 
рекурентною діаграмою, оскільки воно фіксує інформацію про 
рекурентну поведінку системи. Елементи рекурентної діаграми (точки, 
групи точок – лінії) змінюються у часі, що дало можливість ввести 
кількісні міри рекурентного аналізу, зокрема, міру рекурентності 

 де . 

Незворотність складних систем характеризує процеси переходу до 
більш ієрархічно впорядкованих структурних конфігурацій і меншої 
кількості можливих станів у порівнянні з навколишнім середовищем. Їхня 
здатність до самоорганізації пов’язана з єдиною спрямованістю потоку 
енергії та інформації через межі системи. Втрата незворотності часу може 
бути покажчиком деструктивних процесів у самій системі або 
зовнішнього руйнівного впливу. 

Мірою незворотності часового ряду слугує індекс асиметрії. Для 
часового ряду розраховується набір згладжених рядів із різною шириною 

вікна згладжування , де τ – параметр масштабу (ширина 

вікна згладжування). На основі підходів статистичної фізики знаходиться 
функція розподілу ймовірностей для систем цього класу, а потім і сам 
індекс асиметрії Ai [4]. 
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У якості баз даних для розрахунків сказаних мір складності часового 
ряду обирались відповідні модельні часові ряди, які статистично близькі 
до реальних, що містять атаку [2]. Розрахунки проводились у такий 
спосіб. Обирався часовий проміжок (вікно), для нього будувались міри 
рекурентності RR та індекс асиметрії Ai. Далі вікно зміщувалось з 
фіксованим кроком і процедура повторювалась до вичерпання часових 
рядів. Результати представлені на рис. 1. 

  
а) б) 

  
в) г) 

Рис. 1. Випереджальний характер індикаторів для тестових сигналів 
(а, в) та реального SYN-флуду (б, г) 

 
Проведено порівняльний аналіз чутливості запропонованих мір 

складності як для класифікації сигналів, так і для прогнозування 
критичних і кризових явищ. Таким чином, нами продемонстрована 
можливість використання сучасних методів виявлення атак і інших 
аномалій в мережі. Аналіз трафіку дозволяє виявляти невластиві для 
звичайного трафіку пакети і своєчасно блокувати атаку. Для цього 
доцільно використовувати методи теорії складних систем. Виявляється, 
що деякі з мір складності можуть бути індикаторами-передвісниками атак 
і аномалій трафіку. Їх можна використовувати в системах виявлення 
вторгнень та системах управління інформаційною безпекою. 
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школи моделювання систем різного характеру) 

В’юненко Олександр Борисович, к. е. н., доцент, доцент кафедри 
кібернетики та інформатики Сумського національного аграрного 
університету (електронне навчання, економіко-математичні методи та 
моделі) 
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Варакута Євген Костянтинович, студент фізико-математичного 
факультету Криворізького державного педагогічного університету 
(інформатика, математика) 

Васильєв Олег Юрійович, студент фізико-математичного факультету 
Криворізького державного педагогічного університету (конструювання, 
мікроконтролери) 

Гаранін Олег Михайлович, студент фізико-математичного 
факультету Криворізького державного педагогічного університету 
(програмування, розробка комп’ютерних ігор) 

Горбунов Віктор Володимирович, студент Криворізького 
економічного інституту ДВНЗ «Київський національний економічний 
університет імені Вадима Гетьмана» (розробка програмного 
забезпечення) 

Говорун Владислав Валерійович, студент фізико-математичного 
факультету Криворізького державного педагогічного університету 
(програмування, розробка комп’ютерних ігор) 

Горшкова Ганна Алімівна, вчитель інформатики Криворізького 
гуманітарно-технічного ліцею № 129 (математичне моделювання, 
хмарні технології в освіті) 

Грунтова Тетяна Василівна, асистент кафедри фізики ДВНЗ 
«Криворізький національний університет» (самостійна робота 
студентів, активізація пізнавальної діяльності студентів, ІКТ в 
навчанні) 

Данильчук Ганна Борисівна, к. е. н., старший викладач кафедри 
моделювання економіки і бізнесу Черкаського національного 
університету імені Богдана Хмельницького (підготовка фахівців з 
економіки) 

Долотій Маргарита Геннадіївна, студент фізико-математичного 
факультету Криворізького державного педагогічного університету 
(комп’ютерне моделювання) 

Єчкало Юлія Володимирівна, к. пед. н., доцент, старший викладач 
кафедри фізики ДВНЗ «Криворізький національний університет» (ІКТ у 
навчанні фізики студентів вищих навчальних закладів) 

Жуков Микола Степанович, к. т. н., доцент, доцент кафедри 
автоматизованого управління металургійними процесами та 
електроприводом Криворізького металургійного інституту Національної 
металургійної академії України (системи автоматичного управління, 
математичне моделювання систем електроприводу та технологічних 
процесів) 
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Зеленський Олександр Семенович, д. т. н., професор, завідувач 
кафедри інформатики і прикладного програмного забезпечення 
Криворізького економічного інституту ДВНЗ «Київський національний 
економічний університет імені Вадима Гетьмана» (розробка програмного 
забезпечення) 

Зінонос Наталя Олексіївна, к. пед. н, старший викладач кафедри 
вищої математики ДВНЗ «Криворізький національний університет» 
(теорія і методика професійної освіти, адаптація іноземних студентів 
до вивчання математичних дисциплін) 

Іванов Микола Миколайович, д. е. н., професор, професор кафедри 
управління фінансово-економічною безпекою і проектами, ДВНЗ 
«Запорізький національний університет» (автоматизовані системи 
управління) 

Іскандарова Анастасія Оруджівна, магістр Дніпровського 
державного технічного університету (моделювання складних систем) 

Іщеряков Сергій Михайлович, к. т. н., доцент Державного 
університету телекомунікацій, вчитель інформатики Українського 
фізико-математичного ліцею (професійна підготовка вчителів 
інформатики) 

Кацко Олександр Олександрович, студент фізико-математичного 
факультету Криворізького державного педагогічного університету 
(програмування, розробка комп’ютерних ігор) 

Ків Арнольд Юхимович, д. ф.-м. н., професор, завідувач кафедри 
інноваційних технологій та методики навчання природничих дисциплін 
Південноукраїнського національного педагогічного університету 
ім. К. Д. Ушинського (моделювання складних систем) 

Кислова Марія Алімівна, к. пед. н., викладач циклової комісії 
фізико-математичних дисциплін, заступник декана факультету 
«Повітряний транспорт та комп’ютерні технології» Криворізького 
коледжу Національного авіаційного університету (математичне 
моделювання, хмарні технології в освіті) 

Коваленко Анастасія Олегівна, вчитель математики Криворізької 
гімназії № 91 (інформаційні технології в освіті) 

Корольський Володимир Вікторович, к. т. н., професор, завідувач 
кафедри математики та методики її навчання Криворізького державного 
педагогічного університету (математичний аналіз, методика навчання 
математичного аналізу) 

Котов Ігор Анатолійович, к. т. н., доцент, доцент кафедри 
моделювання та програмного забезпечення ДВНЗ «Криворізький 
національний університет» (інтелектуальні системи в енергетиці, 
програмування, моделювання) 
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Крамаренко Тетяна Григорівна, к. пед. н., доцент, доцент кафедри 
математики та методики її навчання Криворізького державного 
педагогічного університету (теорія та методика навчання математики, 
теорія і методика використання ІКТ в освіті) 

Лисенко Володимир Сергійович, к. е. н., доцент, доцент кафедри 
інформатики і прикладного програмного забезпечення Криворізького 
економічного інституту ДВНЗ «Київський національний економічний 
університет імені Вадима Гетьмана» (розробка програмного 
забезпечення) 

Логвіненко Вікторія Григорівна, к. пед. н., доцент, доцент кафедри 
кібернетики та інформатики Сумського національного аграрного 
університету (психолого-педагогічні проблеми викладання дисциплін 
комп’ютерного циклу, застосування сучасних комп’ютерних технологій 
у навчанні, організація навчального середовища, дистанційна освіта та 
навчання у системі вищої аграрної освіти) 

Мазоха Дмитро Павлович, аспірант кафедри економічної 
кібернетики Київського національного торговельно-економічного 
університету (економіко-математичне моделювання складних соціально-
економічних систем) 

Маркова Оксана Миколаївна, старший викладач кафедри 
комп’ютерних систем та мереж ДВНЗ «Криворізький національний 
університет» (використання хмарних технологій у навчанні майбутніх ІТ- 
фахівців) 

Медведєв Дмитро Геннадійович, к. т. н., старший викладач кафедри 
інформатики та прикладної математики Криворізького державного 
педагогічного університету (штучний інтелект) 

Мерзликін Павло Володимирович, к. ф.-м. н., доцент кафедри 
інформатики та прикладної математики Криворізького державного 
педагогічного університету (розрахунки з перших принципів у фізиці 
твердого тіла) 

Міненко Павло Олександрович, д. ф.-м. н, професор, професор 
кафедри інформатики та прикладної математики Криворізького 
державного педагогічного університету (геоінформатика, математика, 
геофізика) 

Міненко Роман Вадимович, к. ф.-м. н., молодший науковий 
співробітник Науково-дослідного гірничорудного інституту ДВНЗ 
«Криворізький національний університет» (інформатика, математика, 
геофізика) 
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Мінтій Ірина Сергіївна, к. пед. н., доцент, доцент кафедри 
інформатики та прикладної математики Криворізького державного 
педагогічного університету (методика навчання інформатики, хмарні 
технології) 

Микитенко Наталія Олександрівна, к. ф.-м. н., співробітник 
Південноукраїнського національного педагогічного університету 
ім. К. Д. Ушинського (моделювання складних систем) 

Моісеєнко Михайло Вікторович, асистент кафедри інформатики та 
прикладної математики Криворізького державного педагогічного 
університету (програмування, моделювання фізичних систем, методика 
викладання інформатики) 

Моісеєнко Наталя Володимирівна, к. ф.-м. н., доцент, доцент 
кафедри інформатики та прикладної математики Криворізького 
державного педагогічного університету (моделювання складних систем, 
програмування, комп’ютерна графіка, захист інформації, методика 
викладання інформатики) 

Мукосєєнко Ольга Анатоліївна, вчитель інформатики Комунального 
закладу «Маріупольська загальноосвітня школа І–ІІІ ступенів №3 3 
Маріупольської міської ради Донецької області» (моделі візуалізації та 
стиснення даних у навчально-виховному процесі, системи комп’ютерної 
математики на уроках математики та інформатики) 

Онищенко Галина Олександрівна, асистент кафедри «Вища 
математика і фізика» Таврійського державного агротехнологічного 
університету (інформаційно-комунікаційні технології в освіті) 

Онищенко Ірина Володимирівна, к. ф. н., доцент, доцент кафедри 
соціальної педагогіки і соціальної роботи Криворізького державного 
педагогічного університету (інформаційні технології в освіті, 
формування мотивації до професійної діяльності в умовах 
інформаційного середовища) 

Остапчук Олена Євгенівна, к. пед. н., доцент, доцент кафедри 
практичної психології Криворізького державного педагогічного 
університету (педагогічна синергетика, психологія обдарованості, 
професійна самореалізація учителя) 

Павловська Дар’я Сергіївна, вчитель інформатики Криворізької 
загальноосвітньої школи І-ІІІ ступенів № 86 (ІКТ при вивченні 
програмування) 

Пасічник Наталя Олексіївна, к. пед. н., доцент, доцент кафедри 
прикладної математики, статистики та економіки 
Центральноукраїнського державного педагогічного університету імені 
Володимира Винниченка (економіка та історія економіки, методика 
навчання економіки) 
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Петров Дмитро Володимирович, студент Криворізького 
економічного інституту ДВНЗ «Київський національний економічний 
університет імені Вадима Гетьмана» (розробка програмного 
забезпечення) 

Пихтіна Інна Олександрівна, студент фізико-математичного 
факультету Криворізького державного педагогічного університету 
(комп’ютерне моделювання) 

Пірогов Владислав Миколайович, студент фізико-математичного 
факультету Криворізького державного педагогічного університету 
(штучний інтелект) 

Попель Майя Володимирівна, к. пед. н., молодший науковий 
співробітник відділу хмаро орієнтованих систем інформатизації освіти 
Інституту інформаційних технологій і засобів навчання Національної 
академії педагогічних наук України (хмарні технології, хмарні системи, 
системи комп’ютерної математики) 

Потапова Олександра Миколаївна, к. пед. н., асистент кафедри вищої 
математики ДВНЗ «Криворізький національний університет» (теорія та 
методика застосування апаратних і програмних засобів інформатизації 
освіти) 

Придача Тетяна Василівна, к. пед. н., вчитель математики та 
інформатики Криворізької педагогічної гімназії (дистанційна підтримка 
навчання математики) 

Пурський Олег Іванович, д. ф.-м. н., професор, професор кафедри 
економічної кібернетики Київського національного торговельно-
економічного університету (економіко-математичне моделювання 
складних соціально-економічних систем) 

Рашевська Анастасія Миколаївна, студентка Київського 
національного університету імені Тараса Шевченка (побудова 
персонального навчального середовища учня) 

Рашевська Наталя Василівна, к. пед. н., доцент, доцент кафедри 
вищої математики ДВНЗ «Криворізький національний університет» 
(використання мобільних інформаційно-комунікаційних технологій у 
процесі навчання математичних дисциплін) 

Ріжняк Ренат Ярославович, д. і. н., професор, професор кафедри 
математики, декан фізико-математичного факультету 
Центральноукраїнського державного педагогічного університету імені 
Володимира Винниченка (історія науки і техніки, технології навчання) 

Салій В’ячеслав Петрович, магістрант кафедри комп’ютерних наук 
та інформаційних технологій управління Черкаського державного 
технологічного університету (комп’ютерне моделювання) 
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Саприкіна Тетяна Олегівна, студент факультету Криворізького 
державного педагогічного університету (креативність) 

Семеріков Сергій Олексійович, д. пед. н., професор, завідувач 
кафедри інженерної педагогіки та мовної підготовки ДВНЗ 
«Криворізький національний університет» (теорія та методика 
навчання фундаментальних дисциплін у вищій школі, інформаційно-
комунікаційні технології в освіті) 

Словак Катерина Іванівна, к. пед. н., доцент, доцент кафедри вищої 
математики ДВНЗ «Криворізький національний університет» (ІКТ в 
освіті) 

Слюсаренко Микола Анатолійович, к. пед. н, доцент, доцент 
кафедри фізики та методики її навчання Криворізького державного 
педагогічного університету (моделювання фізичних явищ та процесів) 

Сологуб Анатолій Іванович, к. пед. н., член-кореспондент НАПН 
України, доцент кафедри хімії та методики її навчання Криворізького 
державного педагогічного університету (креативність, творчість) 

Сологуб Антон Анатолійович, науковий кореспондент Академії 
міжнародного співробітництва з креативної педагогіки (креативність, 
творчість) 

Соловйов Володимир Миколайович, д. ф-м. н., професор, завідувач 
кафедри інформатики та прикладної математики Криворізького 
державного педагогічного університету (моделювання складних 
економічних систем) 

Соловйова Вікторія Володимирівна, к. е. н., доцент, доцент кафедри 
фінансів і кредиту Черкаського навчально-наукового інституту ДВНЗ 
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