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ЗАПЕВНЕННЯ

Я, Ганчук Данило Олегович, розумiю i пiдтримую полiтику Кри-
ворiзького державного педагогiчного унiверситету з академiчної доброче-
сностi. Запевняю, що ця квалiфiкацiйна робота виконана самостiйно, не
мiстить академiчного плагiату, фабрикацiї, фальсифiкацiї. Я не надавав i
не одержував недозволену допомогу пiд час пiдготовки цiєї роботи. Вико-
ристання iдей, результатiв i текстiв iнших авторiв мають покликання на
вiдповiдне джерело.

Iз чинним Положенням про запобiгання та виявлення академiчного
плагiату в роботах здобувачiв вищої освiти Криворiзького державного пе-
дагогiчного унiверситету ознайомлений. Чiтко усвiдомлюю, що в разi ви-
явлення у квалiфiкацiйнiй роботi порушення академiчної доброчесностi ро-
бота не допускається до захисту або оцiнюється незадовiльно.
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ВСТУП

Актуальнiсть теми. У сучасному свiтi машинне навчання стає все
бiльш важливою технологiєю, яка знаходить застосування в рiзноманiтних
галузях, таких як фiнанси, охорона здоров’я, промисловiсть, роздрiбна
торгiвля тощо. Однак, незважаючи на значний прогрес у розробцi алго-
ритмiв та моделей машинного навчання, їх ефективне розгортання у виро-
бничих середовищах залишається складним завданням [19; 22]. Це обумов-
лено низкою факторiв, таких як необхiднiсть забезпечення масштабова-
ностi, вiдтворюваностi, безпеки та надiйностi моделей, а також складнiстю
iнтеграцiї процесiв розробки та експлуатацiї.

Для вирiшення цих проблем виникла методологiя MLOps (Machine
Learning Operations), яка має на метi застосування принципiв та практик
DevOps до процесiв розробки та розгортання моделей машинного навча-
ння [2; 24]. MLOps охоплює широкий спектр практик, таких як автома-
тизацiя конвеєрiв машинного навчання, версiонування даних та моделей,
монiторинг продуктивностi моделей, управлiння експериментами тощо [3;
33]. Дослiдження показують, що застосування практик MLOps дозволяє
суттєво пiдвищити ефективнiсть та надiйнiсть розгортання моделей ма-
шинного навчання у виробничих середовищах [17; 20].

Водночас, незважаючи на значний iнтерес до теми MLOps з боку як
науковцiв, так i практикiв, в данiй галузi все ще iснують певнi прогали-
ни та невирiшенi проблеми. Зокрема, вiдсутнi загальноприйнятi стандарти
та кращi практики впровадження MLOps, недостатньо дослiдженi питання
iнтеграцiї MLOps з iншими пiдходами (DataOps, ModelOps, AIOps тощо),
а також iснує потреба в розробцi нових iнструментiв та платформ для ав-
томатизацiї процесiв MLOps [2; 18; 36]

Дана робота спрямована на вирiшення актуальної проблеми визна-
чення та аналiзу практик MLOps, необхiдних для ефективного розгор-
тання моделей машинного навчання. Пiдставою для виконання роботи є
необхiднiсть систематизацiї та узагальнення знань щодо практик MLOps,
а також потреба в розробцi рекомендацiй щодо їх впровадження в ор-
ганiзацiях для пiдвищення ефективностi та надiйностi розгортання моделей
машинного навчання у виробничих середовищах.

Об’єкт дослiдження – процес розгортання моделей машинного на-
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вчання у виробничих середовищах.
Предмет дослiдження – практики MLOps, необхiднi для ефектив-

ного розгортання моделей машинного навчання.
Мета дослiдження – визначити та проаналiзувати практики

MLOps, необхiднi для ефективного розгортання моделей машинного на-
вчання.

Вiдповiдно до мети визначено такi основнi завдання дослiдження:

1. Виконати мета-синтез систематичних оглядiв для узагальнення знань
щодо практик MLOps, необхiдних для ефективного розгортання мо-
делей машинного навчання.

2. Проаналiзувати зв’язки мiж принципами, процесами та практиками
MLOps.

3. Виявити найбiльш ефективнi практики MLOps для розгортання мо-
делей машинного навчання.

Методи дослiдження:

• системний аналiз принципiв, процесiв та практик MLOps;

• мета-синтез систематичних оглядiв для узагальнення знань щодо
практик MLOps;

• моделювання зв’язкiв мiж принципами, процесами та практиками
MLOps.

Наукова новизна отриманих результатiв полягає в наступному:

• удосконалено:

– пiдхiд до визначення та систематизацiї практик MLOps на
основi мета-синтезу систематичних оглядiв, що дозволило ви-
явити найбiльш ефективнi практики для розгортання моделей
машинного навчання;

– класифiкацiю практик MLOps шляхом видiлення основних та
додаткових практик, що сприяє бiльш чiткому розумiнню їх при-
значення та особливостей застосування;
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• набуло подальшого розвитку моделювання зв’язкiв мiж принципами,
процесами та практиками MLOps, що дозволило визначити роль та
мiсце окремих практик у загальному процесi розгортання моделей
машинного навчання.

Практичне значення отриманих результатiв полягає в можли-
востi їх використання органiзацiями для впровадження або вдосконалення
процесiв MLOps з метою пiдвищення ефективностi та надiйностi розгор-
тання моделей машинного навчання у виробничих середовищах. Запропо-
нована схема зв’язкiв мiж принципами, процесами та практиками MLOps
може бути використана як концептуальна основа для розробки стратегiї
впровадження MLOps в органiзацiї. Виявленi найбiльш ефективнi практи-
ки MLOps можуть слугувати орiєнтиром для визначення прiоритетiв при
впровадженнi або вдосконаленнi процесiв розгортання моделей машинного
навчання.

Структура та обсяг квалiфiкацiйної роботи. Квалiфiкацiйна
робота складається зi вступу, двох роздiлiв, висновкiв до них, загальних
висновкiв, списку використаних джерел (37 найменувань), двох додаткiв.
Робота мiстить 3 таблицi та 21 рисункiв. Загальний обсяг квалiфiкацiйної
роботи – 100 сторiнок.
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РОЗДIЛ 1
МЕТА-СИНТЕЗ ПРАКТИК MLOPS

1.1. Основнi поняття дослiдження

DevOps (Development & Operations) набуває все бiльшого пошире-
ння, i компанiї застосовують його методи в рiзних галузях [3]. У цьому
контекстi MLOps (Machine Learning & Operations) автоматизують робочi
процеси ML (Machine Learning – машинне навчання), такi, як конвеєри,
застосовуючи практики DevOps (безперервну iнтеграцiю/безперервне роз-
гортання (CI/CD – continuous integration/continuous deployment) для про-
єктiв машинного навчання) [3; 9; 20].

Згiдно з Calefato, Lanubile, Quaranta [9], ключовi практики MLOps
можуть бути реалiзованi за допомогою GitHub Actions i CML (Continuous
Machine Learning – безперервне машинне навчання). Хоча деякi робочi про-
цеси автоматизують завдання ML за допомогою GitHub Actions i CML, на-
скрiзнi конвеєри MLOps виробничого рiвня в проаналiзованих проєктах з
вiдкритим кодом на GitHub зустрiчаються рiдко. Практики бiльше зосере-
дженi на звiтностi та метриках, нiж на перенавчання чи розгортаннi.

1.2. Методика дослiдження

“Систематичнi огляди ... можуть забезпечити узагальнення стану
знань у певнiй галузi, на основi яких можна визначити прiоритети майбу-
тнiх дослiджень; вони можуть вiдповiсти на питання, на якi в iншому ви-
падку не можуть дати вiдповiдi окремi дослiдження; вони можуть виявити
проблеми в первинних дослiдженнях, якi повиннi бути виправленi в майбу-
тнiх дослiдженнях; i вони можуть породжувати або оцiнювати теорiї про
те, як або чому вiдбуваються тi чи iншi явища” [35, с. 1]. Основною метою
систематичного огляду є сприяння прийняттю обґрунтованих рiшень (та-
ких, що ґрунтуються на доведених фактах) [35, с. 6]. Основна вiдмiннiсть
мiж систематичним оглядом i оглядом лiтератури полягає в тому, яку роль
вiдiграє iдея. Огляд лiтератури може бути керованим iдеєю: у цьому ви-
падку всi джерела можуть бути вiдiбранi для пiдтвердження певної iдеї.
У систематичному оглядi, попри наявнiсть певної провiдної iдеї, джере-
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ла вiдбiраються за процедурою, метою якої є не пiдтвердження iдеї, а пе-
ревiрка гiпотез та надання вiдповiдi на дослiдницькi питання. Результатом
використання систематичного огляду як наукового методу дослiдження є
отримання нового знання.

23 лютого 2024 року ми здiйснили пошуковий запит до бази даних
Scopus за назвою статтi:

TITLE ( ( systematic OR review OR survey ) AND mlops )

Було виявлено 5 документiв (табл. 1.1), з яких 3 [2; 3; 20] вiдносяться
до систематичних оглядiв.

Таблиця 1.1
Результати пошуку наявних систематичних оглядiв у Scopus.

Бiблiографiчний опис Змiст огляду
A Multivocal Literature Re-
view of MLOps Tools and Fea-
tures / G. Recupito [et al.] //
2022 48th Euromicro Confer-
ence on Software Engineer-
ing and Advanced Applications
(SEAA). 2022. P. 84–91. DOI:
10 . 1109 / SEAA56994 . 2022 .
00021

Recupito та iн. [3] провели “багатоголосий” огляд
лiтератури (multivocal literature review) – рiзновид систе-
матичного огляду, який використовує як “бiлi” (статтi,
роздiли книг тощо), так i “сiрi” джерела (дописи в
блогах, технiчнi документи, вiдео тощо). Метою ав-
торiв було визначити iнструменти створення конве-
єрiв MLOps та проаналiзувати їхнi основнi характеристи-
ки та особливостi. Автори дослiдили функцiональнiсть
13 iнструментiв MLOps та показали, що бiльшiсть
iнструментiв MLOps пiдтримують однаковi функцiї, але
застосовують рiзнi пiдходи, якi можуть надавати рiзнi
переваги залежно вiд вимог користувача.

Продовження на наступнiй сторiнцi

8



Продовження таблицi 1.1
Бiблiографiчний опис Змiст огляду

Lima A., Monteiro L., Fur-
tado A. P. MLOps: Practices,
Maturity Models, Roles, Tools,
and Challenges – A Systematic
Literature Review // Proceed-
ings of the 24th International
Conference on Enterprise Infor-
mation Systems - Volume 1:
ICEIS. INSTICC. SciTePress,
2022. P. 308–320. ISBN 978-
989-758-569-2. DOI: 10.5220/
0010997300003179

Lima, Monteiro, Furtado [20] здiйснено систематичний
огляд лiтератури з метою визначення практик, стан-
дартiв, ролей, моделей зрiлостi, викликiв та iнструментiв
MLOps. 30 статей були вiдiбранi для аналiзу. Результати
дослiдження дозволили зробити висновок, що MLOps все
ще перебуває на початковiй стадiї.

MLOps in Data Science
Projects: A Review / C.
Haertel [et al.] // 2023 IEEE
International Conference
on Big Data (BigData).
2023. P. 2396–2404. DOI:
10 . 1109 / BigData59044 .
2023.10386139

Haertel та iн. [23] надали огляд застосувань MLOps у
проєктах Data Science. Автори показали, що при роз-
глядi сучасних пiдходiв MLOps наголос робиться на роз-
робцi та розгортаннi моделi, тодi як органiзацiйним аспе-
ктам (бiзнес-розумiння, оцiнка) придiляється недостатня
увага. Оскiльки успiх проєкту Data Science не залежить
виключно вiд технiчних питань, автори пропонують у
майбутнiх дослiдженнях продовжувати розвивати сфе-
ру MLOps шляхом подолання розриву мiж бiзнес-цiлями
органiзацiї та способом, яким цi цiлi представленi та мо-
делюються за допомогою вiдповiдних концепцiй.

Cohen R. Digital Strategy, Ma-
chine Learning, and Industry
Survey of MLOps // Digi-
tal Strategies and Organiza-
tional Transformation. 2023.
Chap. 8. P. 137–150. DOI: 10.
1142 / 9789811271984 _ 0008.
URL: https://tinyurl.com/
33z6zpd3

As part of a digital strategy, machine learning (ML) has
become a common toolset and capability across many busi-
nesses. However, the operational aspects of machine learni-
ng (MLOps) are often overlooked for ML projects until they
are already installed and being executed in the business envi-
ronment. This chapter provides a review of MLOps products
and vendors to give data scientists the ability to set up the
appropriate ML infrastructure in a proactive manner.

Продовження на наступнiй сторiнцi
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Продовження таблицi 1.1
Бiблiографiчний опис Змiст огляду

A Joint Study of the Chal-
lenges, Opportunities, and
Roadmap of MLOps and
AIOps: A Systematic Sur-
vey / J. Diaz-de-Arcaya [et
al.] // ACM Comput. Surv.
New York, NY, USA, 2023.
Oct. Vol. 56, no. 4. DOI:
10.1145/3625289

Diaz-de-Arcaya та iн. [2] аналiзують проблеми, мо-
жливостi та перспективи впровадження MLOps i AI-
Ops. Автори проаналiзували вiдкритi питання, можли-
востi та тенденцiї, з якими стикаються органiзацiї
при впровадженнi MLOps та AIOps, фреймворки та
архiтектури, а також сфери їх використання. Систе-
матичний огляд 93 дослiджень надав можливiсть ви-
явити: 1) для успiшної реалiзацiї проєктiв зi штучного
iнтелекту потрiбнi спiльна культура та комбiнацiя на-
вичок програмної iнженерiї, науки про данi та DevOps;
2) для пiдтримки життєвого циклу MLOps/AIOps ко-
риснi контейнеризацiя, версiювання даних i моделей,
FaaS (Function-as-a-Service) та безсервернi архiтектури;
3) для перенавчання i повторного впровадження компо-
нентiв важливий монiторинг середовища; 4) AIOps вико-
ристовуються переважно у складних середовищах, таких
як технологiї 5G i 6G, тодi як MLOps бiльш поширенi у
традицiйних промислових середовищах.

Haertel та iн. [23] та Cohen [13] не є систематичними оглядами, про-
те отриманi у даних роботах результати було взято до уваги при вико-
наннi мета-синтезу [29] для об’єднання (додаток А на с. 88) та тематичного
аналiзу результатiв, отриманих у систематичних оглядах.

Мета-синтез було виконано згiдно Chrastina [12, с. 123-125]:

1. Визначення предмета дослiдження: практики MLOps для ефектив-
ного розгортання моделей.

2. Визначення релевантних джерел: систематичнi лiтературнi огляди
[2; 3; 20] та огляд продуктiв та постачальникiв MLOps [13].

3. Ретельне вивчення з метою визначення спiльного для аналiзованих
робiт часового промiжку, спiльного та вiдмiнного: у метi,
дослiдницьких питаннях, джерелах, критерiях включення, ви-
ключення та якостi, визначеннях MLOps та етапiв MLOps.
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4. Визначення зв’язку мiж роботами через визначення та групування
ключових тем.

5. Взаємна трансляцiя результатiв рiзних робiт через визначення
спiльної термiнологiї, пояснення протирiч у результатах iз рiзних
робiт та узагальнення результатiв iз рiзних робiт.

6. Синтез результатiв.

7. Оприлюднення мета-синтезу.

1.3. Ретельне вивчення та визначення зв’язку мiж ро-

ботами

1.3.1. Розподiл оглядiв за роками

Двi роботи [3; 20] вiдносяться до 2022 року, одна [2] – до 2023 року. Во-
дночас джерела, що аналiзуються у [3], обмеженi 2020 роком, у [20] – 2021,
а у [2] – 2023 роком. Крiм того, робота [2] згадує роботу [20] як попередню.

1.3.2. Цiлi оглядiв

Метою мета-синтезу цiлей оглядiв [2; 3; 20] було виявити спiльнi та
вiдмiннi аспекти щодо загальної спрямованостi та завдань цих дослiджень.

Спiльними аспектами цiлей розглянутих оглядiв є:

1. Всi огляди [2; 3; 20] спрямованi на дослiдження та узагальнення знань
щодо методологiї MLOps, її практик, iнструментiв та викликiв.

2. Огляди [3; 20] мають на метi виявлення та аналiз iнструментiв
MLOps, якi використовуються для автоматизацiї процесiв розробки
та розгортання моделей машинного навчання.

3. Огляди [2; 20] прагнуть надати розумiння щодо загального стану
впровадження практик MLOps в iндустрiї та академiчнiй сферi.

Вiдмiнними аспектами цiлей оглядiв є:
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1. Огляд [3] бiльше фокусується на виявленнi та аналiзi функцiональних
можливостей iнструментiв MLOps для створення конвеєрiв машинно-
го навчання.

2. Огляд [20] придiляє увагу ширшому колу аспектiв MLOps, таких як
практики, ролi, моделi зрiлостi, виклики, на додачу до iнструментiв.

3. Огляд [2], окрiм методологiї MLOps, також розглядає спорiднену кон-
цепцiю AIOps. Бiльше уваги придiляється висвiтленню можливостей,
викликiв та майбутнiх трендiв в обох областях.

Отже, незважаючи на певнi вiдмiнностi у фокусi та широтi охоплення,
всi розглянутi огляди об’єднує спiльна мета – дослiдити та узагальнити зна-
ння щодо методологiї MLOps, її практичного застосування, iнструментiв,
викликiв та стану впровадження для сприяння подальшому розвитку цiєї
областi.

1.3.3. Дослiдницькi питання оглядiв

Метою мета-синтезу дослiдницьких питань оглядiв [2; 3; 20] було ви-
явити спiльнi та вiдмiннi аспекти щодо основних напрямкiв дослiдження в
рамках вивчення методологiї MLOps.

Спiльними аспектами дослiдницьких питань розглянутих оглядiв є:

1. Всi огляди [2; 3; 20] мiстять питання щодо iнструментiв та платформ,
якi використовуються для впровадження практик MLOps, автомати-
зацiї процесiв розробки, розгортання та монiторингу моделей машин-
ного навчання.

2. Огляди [2; 20] включають питання стосовно викликiв та вiдкритих
проблем, з якими стикаються органiзацiї при впровадженнi MLOps.

3. Огляди [2; 20] розглядають питання щодо можливостей та майбутнiх
трендiв в областi MLOps.

Вiдмiнними аспектами дослiдницьких питань оглядiв є:

1. Огляд [3] мiстить бiльш специфiчнi питання щодо функцiональних
можливостей та особливостей iнструментiв MLOps для створення
конвеєрiв машинного навчання.
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2. Огляд [20] включає питання стосовно ролей та обов’язкiв спецiалiстiв,
залучених до впровадження MLOps, а також моделей зрiлостi для
оцiнки рiвня автоматизацiї процесiв розгортання моделей.

3. Огляд [2], окрiм MLOps, також розглядає питання, специфiчнi для
методологiї AIOps, та придiляє увагу поточним i майбутнiм сферам
застосування цих пiдходiв.

Отже, дослiдницькi питання розглянутих оглядiв охоплюють широ-
кий спектр аспектiв MLOps, вiд iнструментiв та платформ до викликiв,
можливостей та сфер застосування. Незважаючи на деякi вiдмiнностi у
фокусi питань, всi огляди прагнуть дослiдити ключовi компоненти та фа-
ктори, якi впливають на впровадження та розвиток MLOps практик в ор-
ганiзацiях.

1.3.4. Iнформацiйнi джерела оглядiв

Метою мета-синтезу iнформацiйних джерел оглядiв [2; 3; 20] було ви-
явити спiльнi та вiдмiннi аспекти щодо використаних баз даних, пошукових
систем та типiв лiтератури для пошуку релевантних дослiджень.

Спiльними аспектами iнформацiйних джерел розглянутих оглядiв
є:

1. Всi огляди [2; 3; 20] використовували електроннi бази даних наукових
публiкацiй для пошуку релевантних дослiджень.

2. Огляди [2; 3] включали в пошук як академiчнi (рецензованi), так i
неакадемiчнi (“сiрi”) джерела лiтератури, такi як блоги, веб-сайти,
вiдео, репозиторiї коду тощо.

Вiдмiнними аспектами iнформацiйних джерел оглядiв є:

1. Огляд [3] використовував Google Scholar для пошуку наукових
публiкацiй та звичайний пошук Google для “сiрої” лiтератури.

2. Огляд [20] обмежився пошуком лише в академiчних базах даних, та-
ких як ACM Digital Library, IEEE Xplore, ScienceDirect та SpringerLi-
nk.
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3. Огляд [2] використовував декiлька баз даних (Scopus, arXiv, Springer,
IEEE), але основним джерелом була база даних Scopus вiд Elsevier.

Отже, розглянутi огляди демонструють рiзнi пiдходи до вибору
iнформацiйних джерел. Деякi дослiдження [2; 3] включають як академiчнi,
так i неакадемiчнi джерела для отримання бiльш повної картини щодо пра-
ктичного застосування MLOps. Iншi [20] фокусуються виключно на рецен-
зованих наукових публiкацiях. Вибiр джерел може впливати на охоплення
та тип знайдених дослiджень, а отже i на результати та висновки оглядiв.

1.3.5. Критерiї включення iнформацiйних джерел до оглядiв

Метою мета-синтезу критерiїв включення iнформацiйних джерел до
оглядiв [2; 3; 20] було виявити спiльнi та вiдмiннi аспекти щодо вимог, яким
повиннi вiдповiдати дослiдження для включення в аналiз.

Спiльними аспектами критерiїв включення у розглянутих оглядах
є:

1. Всi огляди [2; 3; 20] включали дослiдження, якi безпосередньо стосу-
ються теми MLOps, її практик, iнструментiв та застосування.

2. Огляди [3; 20] розглядали дослiдження, якi описують досвiд, практи-
ки, архiтектуру або реалiзацiю iнструментiв та процесiв MLOps.

Вiдмiнними аспектами критерiїв включення у оглядах є:

1. Огляд [3] включав дослiдження, якi описують компоненти
мiнiмального життєвого циклу MLOps або представляють досвiд та
думки експертiв щодо MLOps.

2. Огляд [20] додатково включав дослiдження, якi оцiнюють зрiлiсть
процесiв MLOps, розглядають ролi та обов’язки в життєвому циклi
розробки моделей ML, а також визначають виклики в розробцi та
впровадженнi рiшень MLOps.

3. Огляд [2] мав бiльш загальнi критерiї включення, розглядаючи
дослiдження, опублiкованi з 2018 по 2023 роки, якi мiстять новi iдеї
та тiсно пов’язанi з темою MLOps та AIOps.
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Отже, незважаючи на деякi вiдмiнностi, критерiї включення у розгля-
нутих оглядах переважно зосередженi на дослiдженнях, якi безпосередньо
стосуються MLOps, описують практичний досвiд, iнструменти та процеси,
а також розглядають рiзнi аспекти життєвого циклу розробки моделей ML.
Огляди [2; 20] мають дещо ширшi критерiї, включаючи також дослiдження,
пов’язанi з оцiнкою зрiлостi, ролями та викликами MLOps.

1.3.6. Критерiї виключення iнформацiйних джерел з оглядiв

Метою мета-синтезу критерiїв виключення iнформацiйних джерел
оглядiв [2; 3; 20] було виявити спiльнi та вiдмiннi аспекти щодо характери-
стик дослiджень, якi призводять до їх виключення з аналiзу.

Спiльними аспектами критерiїв виключення у розглянутих оглядах
є:

1. Огляди [3; 20] виключали дослiдження, якi не надають достатньо де-
талей щодо архiтектури, реалiзацiї або застосування iнструментiв та
процесiв MLOps.

2. Огляди [2; 20] виключали дослiдження, опублiкованi не англiйською
мовою.

Вiдмiнними аспектами критерiїв виключення iнформацiйних дже-
рел з оглядiв є:

1. Огляд [3] виключав дослiдження, якi просувають комерцiйнi пла-
тформи MLOps без надання деталей щодо їх реалiзацiї або викори-
стання.

2. Огляд [20] виключав дослiдження, якi стосуються лише застосування
моделей ML без розгляду аспектiв MLOps, а також короткi статтi,
постери та дослiдження без доступу до повного тексту.

3. Огляд [2] виключав дослiдження з недостатньою кiлькiстю цитувань
(залежно вiд року публiкацiї), а також матерiали з обмеженим досту-
пом (за передплатою) та статтi, опублiкованi в недостатньо надiйних
джерелах.
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Отже, розглянутi огляди застосовують рiзнi критерiї виключення
для вiдсiювання дослiджень, якi не вiдповiдають їхнiм вимогам. Спiльним
є виключення дослiджень з недостатнiм описом MLOps процесiв та
iнструментiв, а також не англомовних публiкацiй. Вiдмiнностi полягають
у додаткових критерiях, таких як виключення комерцiйних платформ без
технiчних деталей [3], коротких статей та постерiв [20], а також матерiалiв
з обмеженим доступом та низькою кiлькiстю цитувань [2].

1.3.7. Критерiї якостi iнформацiйних джерел у оглядах

Метою мета-синтезу критерiїв якостi оглядiв [2; 3; 20] було виявити
спiльнi та вiдмiннi аспекти щодо вимог до якостi та надiйностi дослiджень,
включених до аналiзу.

Спiльними аспектами критерiїв якостi у розглянутих оглядах є:

1. Огляди [2; 20] оцiнювали якiсть дослiджень на основi повноти опису
методологiї, контексту та результатiв.

2. Огляди [2; 20] враховували наявнiсть обґрунтованих доказiв та аргу-
ментiв на пiдтримку висновкiв дослiдження.

Вiдмiнними аспектами критерiїв якостi в оглядах є:

1. Огляд [3] використовував кiлькiснi показники популярностi
(кiлькiсть зiрок на Github, переглядiв на YouTube) для оцiнки
якостi та релевантностi “сiрої” лiтератури.

2. Огляд [20] оцiнював, чи представляє дослiдження емпiричнi резуль-
тати, а не лише думки експертiв, а також чи валiдованi результати
належним чином.

3. Огляд [2] використовував розширений набiр критерiїв, включаю-
чи наявнiсть всебiчного огляду лiтератури, перевiрку результатiв
на прикладах використання, кiлькiсть дослiджуваних питань, на-
явнiсть вiдкритого доступу, публiкацiю в журналах з високим iмпакт-
фактором та кiлькiсть цитувань.
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Отже, розглянутi огляди застосовують рiзнi пiдходи до оцiнки якостi
дослiджень. Загальним є прагнення включати дослiдження з повним опи-
сом методологiї та обґрунтованими результатами. Однак, конкретнi кри-
терiї якостi рiзняться: вiд використання показникiв популярностi для
“сiрої” лiтератури [3], до оцiнки емпiричностi результатiв [20] та врахування
бiблiометричних показникiв, таких як iмпакт-фактор журналу та кiлькiсть
цитувань [2].

1.4. Взаємна трансляцiя результатiв рiзних робiт та

синтез результатiв

Для взаємної трансляцiя результатiв рiзних робiт, крiм системати-
чних оглядiв [2; 3; 20], був залучений огляд продуктiв та постачальникiв
MLOps [13].

1.4.1. Визначення MLOps

Метою мета-синтезу визначень MLOps в оглядах [2; 3; 13; 20] було
виявити спiльнi та вiдмiннi аспекти в розумiннi та трактуваннi цього по-
няття.

Спiльними аспектами визначень MLOps в розглянутих оглядах є:

1. Всi огляди [2; 3; 13; 20] розглядають MLOps як набiр практик, прин-
ципiв та процесiв для автоматизацiї та управлiння життєвим циклом
моделей машинного навчання.

2. Огляди [2; 3] наголошують на використаннi в MLOps пiдходiв та
практик з DevOps, таких як безперервна iнтеграцiя, доставка та
монiторинг.

3. Огляди [13; 20] пiдкреслюють роль MLOps в операцiоналiзацiї рiшень
машинного навчання та передачi їх в промислову експлуатацiю.

Вiдмiнними аспектами визначень MLOps в оглядах є:

1. Огляд [3] бiльше фокусується на технiчних аспектах MLOps, таких
як управлiння життєвим циклом моделей, автоматизацiя конвеєрiв
та монiторинг продуктивностi.
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2. Огляд [20] розглядає MLOps як набiр практик конкретно для опе-
рацiоналiзацiї рiшень науки про данi (data science).

3. Огляд [2] наголошує на використаннi в MLOps принципiв iнженерiї
програмного забезпечення та машинного навчання для створення
продуктiв на основi моделей.

4. Огляд [13] розглядає MLOps як окрему сферу, що фокусується на
автоматизацiї життєвого циклу моделей машинного навчання як ча-
стини цифрової стратегiї компанiй.

Отже, незважаючи на деякi вiдмiнностi в акцентах та форму-
люваннях, всi розглянутi огляди визначають MLOps як пiдхiд для
управлiння, автоматизацiї та операцiоналiзацiї процесiв розроб-
ки, розгортання та пiдтримки моделей машинного навчання на
основi практик з iнженерiї програмного забезпечення та DevOps.
MLOps є ключовим компонентом для успiшного впровадження рiшень ма-
шинного навчання в промисловому середовищi.

1.4.2. Етапи робочого процесу MLOps

Метою мета-синтезу етапiв робочого процесу MLOps в оглядах [2; 3;
13; 20] було виявити спiльнi та вiдмiннi кроки в життєвому циклi розробки
та впровадження моделей машинного навчання.

Спiльними етапами робочого процесу MLOps в розглянутих оглядах
є:

1. Всi огляди [2; 3; 13; 20] включають етапи збору та обробки даних, роз-
робки та навчання моделей, а також розгортання моделей в робочому
середовищi.

2. Огляди [2; 3; 13] видiляють етап монiторингу продуктивностi та де-
градацiї моделей пiсля розгортання як важливу частину робочого
процесу MLOps.

3. Огляди [3; 13] включають етап повторного навчання моделей на
основi нових даних або за розкладом як частину життєвого циклу
MLOps.
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Вiдмiнними аспектами етапiв робочого процесу MLOps в оглядах є:

1. Огляд [3] пропонує детальний розподiл етапiв робочого процесу
MLOps, включаючи кроки вилучення, аналiзу, очищення та транс-
формацiї даних, а також валiдацiї моделей.

2. Огляд [20] менше фокусується на детальних етапах, а бiльше на за-
гальних функцiях MLOps, таких як збiр даних, трансформацiя, на-
вчання та впровадження моделей.

3. Огляд [2] групує етапи в ширшi категорiї, такi як управлiння даними,
розподiлене навчання, розгортання та монiторинг.

4. Огляд [13] додатково видiляє етапи генерування прогнозiв та
управлiння моделями й даними як частину робочого процесу MLOps.

Отже, незважаючи на рiзнi рiвнi деталiзацiї та групування, розгля-
нутi огляди демонструють загальну узгодженiсть щодо основних етапiв
робочого процесу MLOps. Цi етапи охоплюють весь життєвий цикл мо-
делей машинного навчання, вiд збору та обробки даних до розгортання,
монiторингу та повторного навчання моделей. Вiдмiнностi в представленнi
етапiв вiдображають рiзнi пiдходи до структурування та опису робочого
процесу MLOps.

1.4.3. Фреймворки та архiтектури, що сприяють впровадженню
MLOps

Метою мета-синтезу фреймворкiв та архiтектур, що сприяють впро-
вадженню MLOps, в оглядах [2; 3; 13; 20] було визначити найбiльш поши-
ренi та ефективнi пiдходи i технологiї в цiй сферi.

Спiльними фреймворками та архiтектурами, що сприяють впро-
вадженню MLOps, згiдно з розглянутими оглядами, є:

1. Огляди [2; 3; 20] видiляють платформи та фреймворки з вiдкритим
кодом, такi як MLflow, Kubeflow та TensorFlow Extended (TFX), як
ключовi компоненти екосистеми MLOps.
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2. Огляди [2; 3; 13] пiдкреслюють важливiсть використання хмарних
обчислювальних платформ та сервiсiв, таких як AWS, Google Cloud
та Azure, для розгортання та масштабування рiшень MLOps.

3. Огляди [2; 20] зазначають, що архiтектури, заснованi на контейнери-
зацiї (наприклад, з використанням Docker) та оркестрацiї контейнерiв
(наприклад, за допомогою Kubernetes), є ключовими для забезпече-
ння переносимостi та масштабованостi рiшень MLOps.

Вiдмiнними аспектами розглянутих фреймворкiв та архiтектур
MLOps в оглядах є:

1. Огляд [3] додатково видiляє платформи для оркестрацiї конвеєрiв
MLOps, такi як Apache Airflow, Jenkins та Polyaxon.

2. Огляд [20] згадує специфiчнi фреймворки та платформи, такi як
Kafka-ML та MLModelCI, якi використовуються для управлiння жит-
тєвим циклом моделей ML.

3. Огляд [2] розглядає ширший спектр архiтектурних пiдходiв, включа-
ючи використання периферiйних обчислень (edge computing), безсер-
верних обчислень (serverless) та архiтектур, керованих подiями (event-
driven architectures).

4. Огляд [13] фокусується переважно на проприєтарних платформах та
рiшеннях вiд комерцiйних постачальникiв, таких як Iguazio, Domino
Data Lab, Comet та Valohai.

Отже, iснує багато фреймворкiв та архiтектурних пiдходiв, що спри-
яють впровадженню MLOps, вiд вiдкритих платформ та бiблiотек до ко-
мерцiйних рiшень та хмарних сервiсiв. Ключовими факторами є пiдтримка
автоматизацiї, масштабованостi, переносимостi та iнтеграцiї з iснуючими
системами та iнструментами. Вибiр вiдповiдних фреймворкiв та архiтектур
залежить вiд конкретних вимог та обмежень органiзацiї, а також вiд рiвня
зрiлостi її процесiв MLOps.
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1.4.4. Iнструменти MLOps для створення конвеєрiв машинного
навчання та операцiоналiзацiї моделей

Метою мета-синтезу iнструментiв MLOps для створення конвеєрiв
машинного навчання та операцiоналiзацiї моделей в оглядах [2; 3; 13; 20] бу-
ло виявити найбiльш популярнi та функцiональнi iнструменти в цiй сферi.

Спiльними iнструментами MLOps, згаданими в розглянутих огля-
дах, є:

1. Огляди [3; 20] видiляють MLflow як популярну платформу з
вiдкритим кодом для управлiння життєвим циклом моделей машин-
ного навчання, експериментами та розгортанням.

2. Огляди [3; 13] згадують хмарнi платформи вiд великих провайдерiв,
таких як AWS SageMaker, Google Cloud AI Platform, Azure Machine
Learning, як iнструменти для операцiоналiзацiї моделей.

3. Огляди [2; 20] зазначають, що для розгортання моделей часто вико-
ристовуються iнструменти контейнеризацiї, такi як Docker, та орке-
страцiї, такi як Kubernetes.

Вiдмiнними аспектами розглянутих iнструментiв MLOps в огля-
дах є:

1. Огляд [3] надає детальний перелiк iнструментiв для рiзних етапiв
конвеєра MLOps, включаючи платформи оркестрацiї (Apache Ai-
rflow, Jenkins, Kubeflow, Polyaxon, Seldon Core та iн.) та розгортання
(TensorFlow Extended).

2. Огляд [20] додатково згадує такi iнструменти, як Kubeflow, Polyaxon,
Comet.ml, Kafka-ML, MLModelCI для управлiння конвеєрами та роз-
гортання моделей.

3. Огляд [2] бiльше фокусується на загальних категорiях iнструментiв,
таких як системи управлiння експериментами, версiонування даних i
моделей, автоматизацiя iнфраструктури.

4. Огляд [13] деталiзує функцiональнiсть популярних комерцiйних пла-
тформ MLOps, таких як Iguazio, Domino Data Lab, Comet, Valohai та
iн. (табл. 1.2)
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Таблиця 1.2
Популярнi платформи та продукти MLOps, а також пов’язанi з ними по-
стачальники (на основi [13, с. 141]).

Платформа/продукт Постачальник Посилання
MLflow MLflow https://mlflow.org/

Google Cloud AI Google https://cloud.google.com/products/
ai

Kaggle Kaggle https://www.kaggle.com/

SageMaker Amazon https://aws.amazon.com/sagemaker/

Cloud-Native Toolkit IBM https://develop.
cloudnativetoolkit.dev/resources/
workshop/ai/

Iguazio MLOps Platform Iguazio https://www.iguazio.com/

Azure Machine Learning Microsoft https://azure.microsoft.com/en-us/
products/machine-learning

Huawei Cloud ModelArts Huawei https://www.huaweicloud.com/intl/
en-us/product/modelarts.html

SparkCognition Generative
AI Suite

SparkCognition https://www.sparkcognition.
com/products/
sparkcognition-generative-ai-suite

Comet Comet https://www.comet.com/site/

Grid.AI Grid.AI https://www.grid.ai/

Modzy ModelOps Platform Modzy https://github.com/modzy

Valohai MLOps Platform Valohai https://valohai.com/

HPE Ezmeral ML Ops Hewlett Packard
Enterprise

https://www.hpe.com/us/en/
software/ezmeral-ml-ops.html

Domino Enterprise MLOps
Platform

Domino https://domino.ai/

Отже, iснує широкий спектр iнструментiв MLOps для створення кон-
веєрiв машинного навчання та операцiоналiзацiї моделей, вiд вiдкритих
платформ, таких як MLflow, до комерцiйних рiшень вiд хмарних провай-
дерiв та спецiалiзованих компанiй. Вибiр конкретних iнструментiв зале-
жить вiд потреб i масштабу органiзацiї, а також сумiсностi з iснуючим
стеком технологiй.
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1.4.5. Основнi функцiї, що надаються iнструментами MLOps

Метою мета-синтезу основних функцiй, що надаються iнструментами
MLOps, в оглядах [2; 3; 13; 20], було визначити ключовi можливостi та
компоненти цих iнструментiв.

Спiльними функцiями iнструментiв MLOps, видiленими в розгля-
нутих оглядах, є:

1. Огляди [2; 3; 20] зазначають, що iнструменти MLOps зазвичай нада-
ють можливостi для вiдстеження експериментiв, версiонування моде-
лей та даних.

2. Огляди [3; 13; 20] пiдкреслюють важливiсть функцiй автоматизацiї
та оркестрацiї робочих процесiв MLOps, таких як конвеєри навчання
та розгортання моделей.

3. Огляди [2; 3; 13] вказують на наявнiсть в iнструментах MLOps ком-
понентiв для монiторингу продуктивностi та деградацiї розгорнутих
моделей.

Вiдмiнними аспектами функцiй iнструментiв MLOps, розглянутих
в оглядах, є:

1. Огляд [3] надає детальну класифiкацiю функцiй на три категорiї:

а) загальнi функцiї, що стосуються всiх етапiв конвеєра MLOps :

• пiдтримка вiдкритого вихiдного коду;

• масштабованiсть та еластичнiсть;

• розширюванiсть;

• безхмарнiсть або пiдтримка хмарних середовищ;

• управлiння метаданими;

• безперервна iнтеграцiя та доставка (CI/CD);

• iнтерфейси користувача: графiчний (GUI), командного ряд-
ка (CLI), програмний (API);

б) функцiї управлiння даними:

• передача даних у реальному часi;
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• зберiгання даних;

• аналiз, очищення та трансформацiя даних;

• монiторинг даних;

• управлiння метаданими;

• забезпечення доступу до даних через API;

в) функцiї управлiння моделями:

• пiдтримка рiзних бiблiотек та фреймворкiв машинного на-
вчання;

• вiдстеження експериментiв та версiонування моделей

• реєстр моделей;

• автоматична оптимiзацiя гiперпараметрiв;

• тестування моделей (А/Б-тестування);

• виявлення аномалiй та дрейфу моделей;

• монiторинг продуктивностi моделей;

• управлiння метаданими моделей;

• розгортання моделей через API.

2. Огляд [20] додатково видiляє такi функцiї, як автоматична
оптимiзацiя гiперпараметрiв моделей та пiдтримка мобiльностi для
розгортання в рiзних середовищах.

3. Огляд [2] зазначає важливiсть iнтеграцiї iнструментiв MLOps з
iснуючими системами та пiдтримки колаборативної роботи команд.

4. Огляд [13] детально описує функцiї комерцiйних платформ MLOps:

• розробка моделей: середовище для аналiзу даних, розробки фун-
кцiй, навчання та експериментiв з моделями;

• операцiоналiзацiя навчання моделей: створення повторюваних
конвеєрiв навчання та тестування моделей;

• безперервне навчання моделей: автоматична пiдтримка частоти
перенавчання моделей на основi розкладу, подiй або ad-hoc за-
питiв;
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• розгортання моделей: упаковка, тестування та розгортання на-
вчених моделей у виробничому середовищi;

• генерацiя прогнозiв: надання прогнозiв або класифiкацiй у ре-
жимi реального часу або пакетної обробки;

• монiторинг продуктивностi моделей: вiдстеження ефектив-
ностi та деградацiї моделей, попередження про необхiднiсть пе-
ренавчання;

• управлiння даними та функцiями: пiдтримка зберiгання, оброб-
ки та доступу до даних i згенерованих функцiй.

Отже, iнструменти MLOps надають широкий спектр функцiй для
пiдтримки життєвого циклу моделей машинного навчання, з акцентом на
автоматизацiю, вiдстеження експериментiв, версiонування, монiторинг та
розгортання моделей. Деякi iнструменти пропонують бiльш спецiалiзованi
функцiї, такi як оптимiзацiя гiперпараметрiв або управлiння даними. Вибiр
iнструменту з вiдповiдним набором функцiй залежить вiд конкретних по-
треб i цiлей органiзацiї в областi MLOps.

1.4.6. Способи розгортання моделей машинного навчання у ви-
робничих середовищах

Метою мета-синтезу способiв розгортання моделей машинного навча-
ння у виробничих середовищах в оглядах [2; 3; 13; 20] було визначити
найбiльш поширенi пiдходи та практики в цiй сферi.

Спiльними способами розгортання моделей машинного навчання у
виробничих середовищах, згiдно з розглянутими оглядами, є:

1. Огляди [2; 3; 13] зазначають, що моделi часто розгортаються з вико-
ристанням контейнерних технологiй, таких як Docker, що забезпечує
мобiльнiсть та iзоляцiю моделей.

2. Огляди [3; 13; 20] вказують на поширенiсть розгортання моделей у
хмарних середовищах з використанням платформ i сервiсiв вiд основ-
них провайдерiв, таких як AWS, Google Cloud та Azure.
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3. Огляди [2; 3] зазначають, що моделi часто розгортаються як веб-
сервiси з використанням REST API або iнших протоколiв для забез-
печення доступу до прогнозiв у режимi реального часу.

Вiдмiнними аспектами розглянутих способiв розгортання моделей
в оглядах є:

1. Огляд [3] додатково описує розгортання моделей з використанням
платформ оркестрацiї (Apache Airflow, Jenkins, Kubeflow, MLflow,
Polyaxon, Seldon Core, Valohai) для забезпечення автоматичного мас-
штабування та управлiння контейнерами.

2. Огляд [20] зазначає, що деякi iнструменти MLOps, такi як MLflow,
Kubeflow та Kafka-ML, мають вбудованi можливостi для полегшення
розгортання моделей у рiзних середовищах.

3. Огляд [2] розглядає розгортання моделей не лише в хмарi, але й на
периферiйних пристроях з використанням спецiальних фреймворкiв,
таких як TensorFlow Lite та Core ML.

4. Огляд [13] надає детальний опис основних етапiв та особливостi
процесу розгортання моделей машинного навчання з використанням
конвеєрiв CI/CD та пiдтримкою рiзних середовищ на прикладi ко-
мерцiйних платформ MLOps:

а) створення конвеєру CI/CD для моделей: платформи MLOps,
такi як SageMaker, Azure ML та Databricks, дозволяють ство-
рювати конвеєри CI/CD для автоматизацiї процесу розгортання
моделей, якi включають етапи збирання, тестування та розгор-
тання моделей, а також вiдстеження артефактiв та управлiння
версiями;

б) пiдтримка рiзних середовищ розгортання: платформи MLOps
зазвичай пiдтримують кiлька середовищ розгортання, таких як
середовища розробки, тестування та виробничi середовища; мо-
делi можуть бути розгорнутi в рiзних середовищах з використа-
нням вiдповiдних конфiгурацiй та полiтик доступу;

в) процес розгортання моделей:

26



• навченi моделi упаковуються в стандартизований формат
(наприклад, Docker-контейнер) разом з необхiдними зале-
жностями;

• модель проходить через етапи тестування та валiдацiї, щоб
переконатися у її коректностi та вiдповiдностi вимогам;

• пiсля успiшного проходження тестiв модель розгортається в
цiльовому середовищi (при розгортаннi у виробничому сере-
довищi можуть застосовуватись додатковi заходи безпеки та
монiторингу);

г) автоматизацiя та оркестрацiя розгортання: платформи
MLOps використовують iнструменти автоматизацiї, такi як
Jenkins або GitLab CI/CD, для забезпечення безперервної
iнтеграцiї та розгортання моделей, яке може бути налаштоване
на автоматичний запуск при певних подiях, таких як оновлення
коду моделi або поява нових даних;

д) монiторинг та управлiння розгорнутими моделями: платфор-
ми MLOps надають iнструменти для монiторингу продуктив-
ностi та метрик розгорнутих моделей в режимi реального часу:
у разi виявлення проблем або деградацiї моделi платформа мо-
же автоматично iнiцiювати процес перенавчання або вiдкату до
попередньої версiї моделi.

Отже, найбiльш поширеними способами розгортання моделей ма-
шинного навчання у виробничих середовищах є використання контейнер-
них технологiй, хмарних платформ i сервiсiв, а також розгортання моде-
лей як веб-сервiсiв. Вибiр конкретного пiдходу залежить вiд вимог до ла-
тентностi, масштабованостi та доступностi моделей, а також вiд наявної
iнфраструктури та екосистеми iнструментiв в органiзацiї.

1.4.7. Моделi зрiлостi для оцiнки рiвня автоматизацiї розгорта-
ння моделей машинного навчання

Lima, Monteiro, Furtado [20] автори посилаються на кiлька моделей
зрiлостi для оцiнки рiвня покращення процесу розробки рiшень машинного
навчання:
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1. Модель зрiлостi, запропонована Amershi та iн. [31], згадується одно-
часно у [20] та [2]. Дана модель, заснована на Capability Maturity
Model (CMM) та методицi Six Sigma, перевiряє, чи дiяльнiсть: (1)
має визначенi цiлi, (2) послiдовно реалiзована, (3) задокументована,
(4) автоматизована, (5) вимiрюється i вiдстежується, i (6) постiйно
вдосконалюється.

2. Згiдно з Dhanorkar та iн. [37], органiзацiї можуть бути класифiкованi
за трьома рiвнями зрiлостi розробки рiшень машинного навчання:
(1) орiєнтованi на данi, (2) орiєнтованi на модель, (3) орiєнтованi на
конвеєр.

3. Lwakatare, Crnkovic, Bosch [21] описують п’ять етапiв вдосконалення
практик розробки: (1) ручний процес, керований наукою про данi, (2)
стандартизований процес експериментально-операцiйної симетрiї, (3)
автоматизований процес робочого процесу ML, (4) iнтегрованi проце-
си розробки програмного забезпечення та робочого процесу ML, i (5)
автоматизований i повнiстю iнтегрований процес робочого процесу
CD i ML.

4. Akkiraju та iн. [10] запропоновано адаптацiю моделi CMM з ви-
значенням п’яти рiвнiв зрiлостi для кожної оцiненої здатностi: (1)
початковий, (2) повторюваний, (3) визначений, (4) керований i (5)
оптимiзуючий.

Усi систематичнi огляди [2; 3; 20] вказують, що рiвень автомати-
зацiї процесiв MLOps є одним з ключових факторiв при оцiнцi зрiлостi
органiзацiї в цiй сферi. Незважаючи на те, що розглянутi огляди не на-
дають вичерпного опису моделей зрiлостi MLOps, вони пiдкреслюють ва-
жливiсть оцiнки рiвня автоматизацiї процесiв розробки, тестування та роз-
гортання моделей як ключового фактора зрiлостi органiзацiї в цiй сферi.
Адаптацiя iснуючих моделей зрiлостi розробки програмного забезпечення
до специфiки MLOps може бути ефективним пiдходом до оцiнки та вдо-
сконалення процесiв машинного навчання в органiзацiї.
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1.4.8. Ролi та обов’язки, визначенi в дiяльностi з опе-
рацiоналiзацiї моделей машинного навчання

Метою мета-синтезу ролей та обов’язкiв, визначених в дiяльностi з
операцiоналiзацiї моделей машинного навчання, в оглядах [2; 3; 13; 20] було
визначити ключових учасникiв процесу MLOps та їхнi функцiї.

Спiльнi ролi та обов’язки, визначенi в розглянутих оглядах:

1. Всi огляди [2; 3; 13; 20] згадують про залучення фахiвцiв з даних /
наукових спiвробiтникiв з даних, якi вiдповiдають за розробку, на-
вчання та експериментування з моделями машинного навчання.

2. Огляди [2; 3; 20] видiляють роль iнженерiв з даних / провайдерiв
даних, якi займаються вилученням, обробкою, перетворенням та за-
безпеченням якостi даних для навчання моделей.

3. Огляди [2; 3; 13] зазначають важливiсть iнженерiв DevOps,
iнженерiв ML/MLOps та iнженерiв програмного забезпечення в опе-
рацiоналiзацiї моделей, автоматизацiї процесiв розгортання, ство-
реннi конвеєрiв та управлiннi середовищами.

4. Огляди [2; 3] пiдкреслюють роль менеджерiв, керiвництва та бiзнес-
зацiкавлених сторiн у визначеннi вимог до моделей щодо їх розгор-
тання, прийняттi рiшень та пiдтримцi MLOps стратегiї.

5. Огляди [2; 3] пiдкреслюють роль менеджерiв, керiвництва та бiзнес-
зацiкавлених сторiн у визначеннi вимог до моделей, прийняттi рiшень
та пiдтримцi стратегiї MLOps.

Вiдмiннi аспекти ролей та обов’язкiв, розглянутi в оглядах:

1. Огляд [20] додатково видiляє ролi:

• фахiвець з предметної галузi (domain specialist) має глибокi зна-
ння предметної галузi, вiдiграє важливу роль в отриманнi даних
та валiдацiї результатiв);

• науковець/iнженер з обчислювальних наук (computational sci-
entist/engineer) має високi технiчнi навички для пiдготовки се-
редовища для роботи моделей машинного навчання;
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• науковець/iнженер з машинного навчання (ML scienti-
st/engineer) вiдповiдає за проєктування нових моделей машин-
ного навчання, має поглибленi знання статистики та алгоритмiв
ML;

• провайдер (provenance specialist) керує постачанням даних у
життєвому циклi розробки рiшень машинного навчання, має
знання як предметної галузi, так i машинного навчання;

• менеджер (manager) оцiнює моделi перед їх публiкацiєю;

• розробник додаткiв (application developer) розробляє додатки, в
яких будуть працювати створенi моделi;

• керiвник з розгортання (deployment lead) оцiнює аспекти,
пов’язанi з компонентами iнфраструктури при розгортаннi мо-
делей ML у виробництво.

2. Огляд [2] згадує роль експертiв предметної галузi в розмiченнi даних
у специфiчних доменах.

Отже, незважаючи на деякi вiдмiнностi в деталiзацiї ролей, роз-
глянутi огляди визнають необхiднiсть залучення фахiвцiв з рiзних сфер
– розробки програмного забезпечення, iнженерiї даних, машинного на-
вчання, експертiв предметної областi та менеджменту, для успiшної
операцiоналiзацiї моделей машинного навчання. Тiсна спiвпраця та ко-
мунiкацiя мiж цими ролями є критичною для реалiзацiї MLOps практик в
органiзацiях (рис. 1.1).

1.4.9. Виклики, що виникають при розгортаннi моделей машин-
ного навчання у виробничих середовищах

Метою мета-синтезу викликiв, що виникають при розгортаннi моде-
лей машинного навчання у виробничих середовищах, в оглядах [2; 3; 13; 20]
було визначити найбiльш поширенi та критичнi проблеми в цiй сферi. У [3]
та [13] явно не наводяться конкретнi виклики, однак їх можна визначити
опосередковано, базуючись на обговореннi MLOps та автоматизацiї конве-
єрiв машинного навчання у [3] та описi рiзних етапiв MLOps i необхiдностi
у вiдповiдних iнструментах у [13].
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 R5 Software Engineer. The software engineer applies 
software design patterns, widely accepted coding guidelines, and 
best practices to turn the raw ML problem into a well-engineered 
product [29] [α, γ]. 

R6 DevOps Engineer. The DevOps engineer bridges the gap 
between development and operations and ensures proper CI/CD 
automation, ML workflow orchestration, model deployment to 
production, and monitoring [14–16,26] [α, β, γ, ε, ζ, η, θ]. 

R7 ML Engineer/MLOps Engineer. The ML engineer or 
MLOps engineer combines aspects of several roles and thus has 
cross-domain knowledge. This role incorporates skills from data 
scientists, data engineers, software engineers, DevOps engineers, 
and backend engineers (see Figure 3). This cross-domain role 
builds up and operates the ML infrastructure, manages the 
automated ML workflow pipelines and model deployment to 
production, and monitors both the model and the ML infrastructure 
[14,17,26,29] [α, β, γ, δ, ε, ζ, η, θ]. 

 

  

5 Architecture and Workflow 
On the basis of the identified principles, components, and roles, we 
derive a generalized MLOps end-to-end architecture to give ML 
researchers and practitioners proper guidance. It is depicted in 
Figure 4. Additionally, we depict the workflows, i.e., the sequence 
in which the different tasks are executed in the different stages. The 
artifact was designed to be technology-agnostic. Therefore, ML 
researchers and practitioners can choose the best-fitting 
technologies and frameworks for their needs.  

As depicted in Figure 4, we illustrate an end-to-end process, 
from MLOps project initiation to the model serving. It includes (A) 
the MLOps project initiation steps; (B) the feature engineering 
pipeline, including the data ingestion to the feature store; (C) the 
experimentation; and (D) the automated ML workflow pipeline up 
to the model serving.  

(A) MLOps project initiation. (1) The business stakeholder 
(R1) analyzes the business and identifies a potential business 
problem that can be solved using ML. (2) The solution architect 
(R2) defines the architecture design for the overall ML system and, 
decides on the technologies to be used after a thorough evaluation. 
(3) The data scientist (R3) derives an ML problem—such as 
whether regression or classification should be used—from the 
business goal. (4) The data engineer (R4) and the data scientist (R3) 
work together in an effort to understand which data is required to 
solve the problem. (5) Once the answers are clarified, the data 
engineer (R4) and data scientist (R3) collaborate to locate the raw 
data sources for the initial data analysis. They check the distribution, 
and quality of the data, as well as performing validation checks. 
Furthermore, they ensure that the incoming data from the data 
sources is labeled, meaning that a target attribute is known, as this 
is a mandatory requirement for supervised ML. In this example, the 
data sources already had labeled data available as the labeling step 
was covered during an upstream process. 

(B1) Requirements for feature engineering pipeline. The 
features are the relevant attributes required for model training. 
After the initial understanding of the raw data and the initial data 
analysis, the fundamental requirements for the feature engineering 
pipeline are defined, as follows: (6) The data engineer (R4) defines 
the data transformation rules (normalization, aggregations) and 
cleaning rules to bring the data into a usable format. (7) The data 
scientist (R3) and data engineer (R4) together define the feature 
engineering rules, such as the calculation of new and more 
advanced features based on other features. These initially defined 
rules must be iteratively adjusted by the data scientist (R3) either 
based on the feedback coming from the experimental model 
engineering stage or from the monitoring component observing the 
model performance. 

(B2) Feature engineering pipeline. The initially defined 
requirements for the feature engineering pipeline are taken by the 
data engineer (R4) and software engineer (R5) as a starting point to 
build up the prototype of the feature engineering pipeline. The 
initially defined requirements and rules are updated according to 
the iterative feedback coming either from the experimental model 
engineering stage or from the monitoring component observing the 
model’s performance in production. As a foundational requirement, 
the data engineer (R4) defines the code required for the CI/CD (C1) 
and orchestration component (C3) to ensure the task orchestration 
of the feature engineering pipeline. This role also defines the 
underlying infrastructure resource configuration. (8) First, the 
feature engineering pipeline connects to the raw data, which can be 
(for instance) streaming data, static batch data, or data from any 
cloud storage. (9) The data will be extracted from the data sources. 
(10) The data preprocessing begins with data transformation and 
cleaning tasks. The transformation rule artifact defined in the 
requirement gathering stage serves as input for this task, and the 
main aim of this task is to bring the data into a usable format. These 
transformation rules are continuously improved based on the 
feedback.  

Data Scientist
(ML model development)

Data Engineer
(data management, 

data pipeline management) 

Backend Engineer
(ML infrastructure management)

DevOps Engineer
(Software engineer with DevOps skills,

ML workflow pipeline orchestration,
CI/CD pipeline management,

monitoring) 
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MLOps Engineer

(cross-functional management
of ML environment and assets:

ML infrastructure,
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ML workflow pipelines,
data Ingestion,
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DE DO
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BE

SE
{…}

Software Engineer
(applies design patterns and

coding guidelines)

Figure 3. Roles and their intersections contributing to the 
MLOps paradigm 

Рис. 1.1. Перетин ролей та обов’язкiв (за [19, с. 5]).

Спiльнi виклики, визначенi в розглянутих оглядах:

1. Огляди [2; 3; 13; 20] зазначають складнiсть управлiння життєвим
циклом моделей машинного навчання, включаючи версiонування,
вiдстеження та вiдтворюванiсть моделей i даних, а також проблему
забезпечення масштабованостi та продуктивностi моделей в реальних
умовах використання з великими обсягами даних та запитiв.

2. Огляди [2; 13; 20] вказують на виклики, пов’язанi з монiторингом та
пiдтримкою моделей в виробничому середовищi, включаючи виявле-
ння дрейфу даних та деградацiї продуктивностi моделей.

3. Огляди [3; 20] розглядають виклики, пов’язанi з iнтеграцiєю розробки
програмного забезпечення iз конвеєром машинного навчання.
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4. Огляди [2; 3] розглядають виклики, пов’язанi з забезпеченням без-
пеки та конфiденцiйностi даних при розгортаннi моделей машинного
навчання.

5. Огляди [2; 13] вказують, що якiсть, доступнiсть, пiдготовка, маркува-
ння та iнтеграцiя даних з рiзних джерел є значним викликом, що по-
требує багато часу та ресурсiв, та видiляють проблему iнтерпретацiї
й пояснення результатiв роботи моделей для кiнцевих користувачiв
та бiзнес-стейкхолдерiв.

Вiдмiннi виклики, розглянутi в оглядах:

1. Огляд [3] пiдкреслює необхiднiсть автоматизацiї всiх етапiв конвеєру
MLOps та iнтеграцiї з iснуючими системами i процесами розробки
програмного забезпечення.

2. Огляд [20] зазначає проблему вибору та управлiння iнфраструктурою
для розгортання моделей, включаючи вибiр мiж хмарними та локаль-
ними середовищами.

3. Огляд [2] зазначає проблеми: а) розриву мiж iнженерiєю програм-
ного забезпечення та навичками машинного навчання – науковцi з
даних часто не розумiють вимоги певних виробничих середовищ, а
розробники програмного забезпечення не мають достатнiх навичок
машинного навчання; б) ефективного розподiлу, паралелiзацiї та ор-
кестрацiя даних i завдань ML; в) рiзноманiтнiсть обчислювальної
iнфраструктури.

Розглянутi огляди демонструють, що розгортання моделей машин-
ного навчання у виробничих середовищах пов’язане з низкою викликiв,
таких як управлiння життєвим циклом моделей, забезпечення масшта-
бованостi та продуктивностi, монiторинг та пiдтримка моделей в реаль-
них умовах використання. Вирiшення цих викликiв вимагає комплексно-
го пiдходу, що включає автоматизацiю процесiв MLOps, вибiр вiдповiдної
iнфраструктури, забезпечення безпеки та конфiденцiйностi даних, а також
ефективну комунiкацiю з бiзнес-стейкхолдерами.
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1.4.10. Вiдкритi питання, виклики та особливостi MLOps

Метою мета-синтезу вiдкритих питань, викликiв та особливостей
MLOps в оглядах [2; 3; 13; 20] було визначити найбiльш актуальнi та пер-
спективнi напрямки дослiджень та розробок у цiй галузi. У [3] та [13] без-
посередньо не обговорюються вiдкритi проблеми, виклики та особливостi
MLOps, однак їх можна виокремити на основi аналiзу iнструментiв MLOps
та їх можливостей у [3] та опису компонентiв та функцiй платформ MLOps
[13].

Спiльнi вiдкритi питання та виклики MLOps, визначенi в розгля-
нутих оглядах:

1. Огляди [2; 3; 13; 20] вказують на потребу в розробцi методiв та
iнструментiв для забезпечення iнтерпретовностi, вiдтворюваностi та
вiдповiдального використання моделей машинного навчання в кон-
текстi MLOps.

2. Огляди [2; 3; 13] пiдкреслюють важливiсть розробки пiдходiв до
управлiння даними в MLOps, включаючи забезпечення якостi,
конфiденцiйностi та безпеки даних.

3. Огляди [3; 20] вiдзначають необхiднiсть розробки та впровадження
стандартiв та кращих практик MLOps для забезпечення узгодженостi
та сумiсностi мiж рiзними iнструментами та платформами.

4. Огляд [2; 20] пiдкреслює важливiсть людського фактору в MLOps,
включаючи необхiднiсть забезпечення ефективної комунiкацiї та
спiвпрацi мiж рiзними ролями й командами та пiдготовку
квалiфiкованих кадрiв iз крос-функцiональними навичками програ-
мування, обробки даних та операцiйної дiяльностi.

Особливостi MLOps, визначенi в розглянутих оглядах:

1. Огляд [3] зазначає, що MLOps має враховувати специфiку процесу
розробки моделей машинного навчання, який вiдрiзняється вiд тра-
дицiйної розробки програмного забезпечення.
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2. Огляд [13] розглядає MLOps в контекстi загальної цифрової стратегiї
органiзацiї та пiдкреслює необхiднiсть узгодження практик MLOps з
бiзнес-цiлями та потребами.

Отже, розглянутi огляди визначають низку вiдкритих питань та ви-
кликiв в MLOps, таких як необхiднiсть розробки стандартiв та кращих
практик, забезпечення iнтерпретовностi та вiдповiдального використання
моделей, а також ефективне управлiння даними. Особливостi MLOps, такi
як вiдмiннiсть вiд традицiйної розробки ПЗ, важливiсть людського факто-
ру та необхiднiсть iнтеграцiї знань з рiзних галузей, вимагають врахування
при впровадженнi практик MLOps в органiзацiях.

1.4.11. Можливостi, майбутнi тенденцiї та сфери застосування
MLOps

Метою мета-синтезу можливостей, майбутнiх тенденцiй та сфер за-
стосування MLOps в оглядах [2; 3; 20] було визначити перспективнi на-
прямки розвитку та потенцiйнi областi, в яких практики MLOps можуть
принести значну користь. У [3] вони безпосередньо не обговорюються,
однак їх можна визначити опосередковано, базуючись на представлених
iнструментах MLOps та їх можливостях, можна окреслити деякi потенцiйнi
напрямки та тренди.

Можливостi та майбутнi тенденцiї MLOps, визначенi в розгляну-
тих оглядах:

1. Огляди [2; 3; 20] вiдзначають потенцiал розвитку стандартизованих
платформ та iнструментiв MLOps, якi дозволять спростити та при-
скорити впровадження моделей машинного навчання в виробництво.

2. Огляди [2; 20] вiдзначають перспективи iнтеграцiї MLOps з iншими
пiдходами, такими як DataOps, ModelOps та DevSecOps, для забез-
печення комплексного управлiння життєвим циклом моделей машин-
ного навчання.

3. Огляд [20] вказує на: а) значнi можливостi для подальших ака-
демiчних дослiджень та розробок через те, що MLOps все ще зна-
ходиться на початковiй стадiї; б) очiкування зростання попиту на
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iнструменти та платформи MLOps iз поширенням застосування
рiшень штучного iнтелекту; в) появу нових ролей та компетенцiй,
пов’язаних з MLOps, в мiру розвитку галузi.

4. Огляд [2] вказує на: а) можливостi застосування практик MLOps в
контекстi розподiленого та федеративного навчання моделей, що до-
зволить ефективно використовувати децентралiзованi данi; б) залу-
чення бiзнес-пiдроздiлiв та навчання керiвництва принципiв MLOps;
в) використання таких апаратних платформ, як FPGA та IoT, для
покращення продуктивностi та конфiденцiйностi

Поточнi та майбутнi сфери застосування MLOps, визначенi в роз-
глянутих оглядах:

1. Огляди [2; 3; 20] вiдзначають, що MLOps вже активно застосовується
в таких галузях, як фiнанси, охорона здоров’я, торгiвля, маркетинг та
виробництво, де моделi машинного навчання використовуються для
вирiшення реальних бiзнес-задач.

2. Огляд [2] вказують на потенцiал застосування MLOps в сферi IoT
та периферiйних обчислень, де моделi машинного навчання можуть
бути розгорнутi на пристроях з обмеженими ресурсами, технологiй
5G та 6G, навчальнiй та науковiй дiяльностi.

3. Огляд [20] вiдзначають перспективи використання MLOps у транс-
портi та логiстицi.

Таким чином, розглянутi огляди окреслюють низку можливостей та
тенденцiй розвитку MLOps, таких як створення стандартизованих пла-
тформ, застосування в контекстi розподiленого навчання та iнтеграцiя з
iншими пiдходами управлiння життєвим циклом даних та моделей. По-
точнi та майбутнi сфери застосування MLOps включають широкий спектр
галузей, вiд фiнансiв та охорони здоров’я до IoT та обробки природної мо-
ви, що свiдчить про значний потенцiал впливу цього пiдходу.

Висновки до 1 роздiлу

У даному роздiлi було виконано мета-синтез систематичних оглядiв
[2; 3; 20] та огляду продуктiв та постачальникiв [13] з метою узагальнення
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знань щодо впровадження практик MLOps для ефективного розгортання
моделей машинного навчання. Основнi висновки, отриманi в результатi ви-
конання мета-синтезу, є такими:

1. MLOps – пiдхiд для управлiння, автоматизацiї та операцiоналiзацiї
процесiв розробки, розгортання та пiдтримки моделей машинного на-
вчання на основi практик з iнженерiї програмного забезпечення та
DevOps. MLOps базується на наборi принципiв, процесiв та практик,
якi забезпечують ефективне розроблення, розгортання та пiдтримку
моделей машинного навчання.

2. Основнi етапи життєвого циклу MLOps включають такi процеси: збiр
та обробку даних, розробку та навчання моделей, розгортання, монi-
торинг та повторне навчання моделей.

3. Для впровадження MLOps використовуються рiзнi фреймворки
та архiтектури, такi як платформи з вiдкритим кодом (MLflow,
Kubeflow, TensorFlow Extended), хмарнi обчислювальнi платформи
(AWS, Google Cloud, Azure), контейнеризацiя (Docker) та оркестра-
цiя контейнерiв (Kubernetes).

4. Iнструменти MLOps надають широкий спектр функцiй для пiдтрим-
ки життєвого циклу моделей машинного навчання, з акцентом на такi
практики: автоматизацiя, вiдстеження експериментiв, версiонування,
монiторинг та розгортання моделей.

5. Найбiльш поширеними способами розгортання моделей машинного
навчання у виробничих середовищах є використання контейнерних
технологiй, хмарних платформ i сервiсiв, а також розгортання моде-
лей як веб-сервiсiв.

6. Для оцiнки рiвня зрiлостi процесiв MLOps в органiзацiях можуть ви-
користовуватися адаптованi моделi зрiлостi розробки програмного за-
безпечення, такi як CMM.

7. Успiшне впровадження MLOps вимагає залучення фахiвцiв з рiзних
сфер – розробки програмного забезпечення, iнженерiї даних, машин-
ного навчання, експертiв предметної областi та менеджменту.
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8. Основними викликами при розгортаннi моделей машинного навчання
у виробничих середовищах є управлiння життєвим циклом моделей,
забезпечення масштабованостi та продуктивностi, монiторинг та пiд-
тримка моделей в реальних умовах використання.

9. Вiдкритими питаннями та викликами в MLOps є необхiднiсть розроб-
ки стандартiв та кращих практик, забезпечення iнтерпретовностi та
вiдповiдального використання моделей, ефективне управлiння дани-
ми, iнтеграцiя знань з рiзних галузей.

10. Основними можливостями та тенденцiями розвитку MLOps є створе-
ння стандартизованих платформ, застосування в контекстi розподi-
леного навчання та iнтеграцiя з iншими пiдходами управлiння жит-
тєвим циклом даних та моделей. Поточнi та майбутнi сфери засто-
сування MLOps включають широкий спектр галузей, вiд фiнансiв та
охорони здоров’я до IoT та обробки природної мови.

Проведений мета-синтез показав, що MLOps є перспективним пiдхо-
дом для ефективного розгортання моделей машинного навчання у виро-
бничих середовищах, який потребує подальшого дослiдження та розвитку
для вирiшення iснуючих викликiв та реалiзацiї потенцiйних можливостей.
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РОЗДIЛ 2
АНАЛIЗ ПРАКТИК MLOPS

2.1. Спiввiдношення принципiв, процесiв i практик

MLOps

MLOps базується на наборi принципiв [19, с. 3] та процесiв, якi забез-
печують ефективне розроблення, розгортання та пiдтримку моделей ма-
шинного навчання (практик MLOps).

Принципи MLOps визначають фундаментальнi основи проєктування
конвейєрiв машинного навчання:

• автоматизацiя: максимальна автоматизацiя всiх етапiв життєвого
циклу моделей машинного навчання для зменшення ручних втручань
та покращення ефективностi;

• вiдтворюванiсть: забезпечення можливостi вiдтворення результатiв
експериментiв та процесiв розгортання моделей;

• спiвпраця: налагодження ефективної спiвпрацi та комунiкацiї мiж рi-
зними командами, залученими до розробки та впровадження моде-
лей;

• безперервне навчання та покращення: регулярне оновлення моделей
на основi нових даних та зворотного зв’язку, постiйне вдосконалення
процесiв MLOps;

• керованiсть даними: забезпечення якостi, безпеки та конфiденцiйно-
стi даних протягом усього життєвого циклу моделей.

Процеси MLOps визначають порядок дiй iз проєктування та ре-
алiзацiї конвейєрiв машинного навчання:

1. Визначення бiзнес-цiлей та вимог: узгодження цiлей розробки мо-
делей машинного навчання з бiзнес-стратегiєю органiзацiї.

2. Збiр та пiдготовка даних : збiр, очищення, трансформацiя та збага-
чення даних для навчання моделей.
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3. Розробка та навчання моделей: вибiр алгоритмiв, розробка архiте-
ктури моделей, навчання та валiдацiя моделей.

4. Оцiнка та тестування моделей: оцiнка продуктивностi моделей на
тестових даних, проведення тестiв на надiйнiсть, безпеку та вiдповiд-
нiсть вимогам.

5. Розгортання моделей: пакування моделей з необхiдними залежно-
стями, розгортання в цiльових середовищах.

6. Монiторинг та обслуговування моделей: вiдстеження продуктивно-
стi моделей, виявлення та вирiшення проблем, оновлення моделей за
потреби.

7. Управлiння життєвим циклом моделей: координацiя всiх етапiв
розробки, розгортання та пiдтримки моделей, забезпечення вiдповiд-
ностi регуляторним вимогам.

Практики MLOps визначають найбiльш ефективнi методи та техно-
логiї реалiзацiї конвейєрiв машинного навчання:

• основнi практики MLOps включають:

– безперервна iнтеграцiя та доставка (CI/CD): автоматизацiя
процесiв збирання, тестування та розгортання моделей машин-
ного навчання;

– версiонування моделей та даних : вiдстеження змiн у моделях
та датасетах, забезпечення вiдтворюваностi результатiв;

– автоматизацiя конвеєрiв ML: створення автоматизованих ро-
бочих процесiв для збору, обробки даних, навчання та оцiнки
моделей;

– монiторинг продуктивностi моделей: вiдстеження метрик яко-
стi моделей у виробничому середовищi, виявлення деградацiї
продуктивностi;

– управлiння експериментами: органiзацiя, вiдстеження та порiв-
няння рiзних експериментiв з моделями та гiперпараметрами;
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– розгортання моделей: упакування моделей з необхiдними зале-
жностями, розгортання в рiзних середовищах (хмара, периферiя
тощо);

– управлiння життєвим циклом моделей: координацiя процесiв
розробки, тестування, розгортання та монiторингу моделей для
найкращого забезпечення вiдповiдностi вимогам;

• додатковi практики MLOps включають:

– безпека та конфiденцiйнiсть даних : забезпечення захисту да-
них, що використовуються для навчання моделей, вiдповiднiсть
регуляторним вимогам;

– пояснюванiсть та iнтерпретовнiсть моделей: використання
методiв та iнструментiв для розумiння та пояснення поведiнки
моделей, особливо в регульованих галузях;

– управлiння якiстю даних : монiторинг та забезпечення якостi да-
них, що використовуються для навчання та оцiнки моделей, ви-
явлення та обробка аномалiй;

– управлiння конфiгурацiєю: версiонування та управлiння конфi-
гурацiями середовищ, в яких розгортаються моделi, забезпечен-
ня узгодженостi мiж рiзними середовищами;

– стратегiї розгортання моделей: вибiр та реалiзацiя вiдповiдних
стратегiй розгортання;

– автоматизацiя iнфраструктури: використання Infrastructure
as Code для автоматизацiї управлiння iнфраструктурою навча-
ння та розгортання моделей;

– спiвпраця та комунiкацiя: налагодження ефективної спiвпрацi
мiж командами науки про данi, розробки, операцiйної дiяльностi
та бiзнес-пiдроздiлами;

– управлiння ризиками та комплаєнс: iдентифiкацiя та за-
побiгання ризикiв, пов’язаних з використанням моделей машин-
ного навчання, забезпечення вiдповiдностi регуляторним вимо-
гам.
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Рис. 2.1 iлюструє зв’язки мiж ключовими принципами MLOps (бла-
китнi прямокутники), основними процесами (зеленi прямокутники) та по-
ширеними практиками (помаранчевi прямокутники). Стрiлки показують,
як принципи впливають на процеси, а процеси, в свою чергу, реалiзуються
через конкретнi практики. Наприклад, принцип автоматизацiї впливає на
всi процеси MLOps, вiд визначення цiлей до управлiння життєвим циклом
моделей. Процес розробки моделей пов’язаний з такими практиками, як
версiонування, автоматизацiя конвеєрiв, управлiння експериментами та iн-
терпретовнiсть моделей.

Автоматизацiя

Вiдтворюванiсть

Спiвпраця

Безперервне
навчання

Керованiсть
даними
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товка даних
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Монiторинг та
обслуговування
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Автоматизацiя iнфраструктури
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Управлiння ризиками та комплаєнс

Рис. 2.1. Схема зв’язкiв мiж принципами, процесами та практиками
MLOps.
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2.2. CI/CD

CI/CD (Continuous Integration/Continuous Delivery) – це ключовий
елемент/практика/впровадження DevOps для автоматичного тестування
та розгортання коду, даних i моделей у виробничому середовищi (рис. 2.2)
[33, с. 7]. У MLOps вона розширюється для автоматизацiї процесу розроб-
ки та розгортання моделей ML, включаючи етапи побудови, тестування,
доставки та розгортання [19, с. 3-4].

Процес CI/CD у MLOps включає в себе етапи побудови (build), тесту-
вання (test), доставки (delivery) та розгортання (deploy) [19, с. 4]. Однак, на
вiдмiну вiд традицiйного CI/CD, у MLOps також можуть бути додатковi
етапи, такi як перенавчання моделi.

CI/CD у MLOps є частиною архiтектури систем MLOps та забезпе-
чує швидкий зворотний зв’язок розробникам щодо успiшностi чи невдачi
певних етапiв, пiдвищуючи загальну продуктивнiсть [19, с. 3-4].

Типовими тригерами запуску процесу CI/CD у MLOps на GitHub є
подiї git push та pull_request [9, с. 4]. Також можуть використовуватися
подiї issue_comment, release та schedule (за розкладом). У статтi Steidl,
Felderer, Ramler [33] також дослiджено потенцiйнi основнi тригери, такi як
системи зворотного зв’язку та оповiщення, служба оркестрування за роз-
кладом, традицiйнi оновлення репозиторiю та ручнi тригери. Цi тригери
запускають виконання конвеєра, який складається з чотирьох етапiв: (1)
обробка даних, (2) навчання моделi, (3) розробка програмного забезпечення
та (4) уведення системи в експлуатацiю. Етап обробки даних складається
з повторюваного наскрiзного життєвого циклу завдань, пов’язаних з да-
ними, таких як попередня обробка, забезпечення якостi, версiонування та
документування. Етап навчання моделi використовує результати обробки
даних та iлюструє завдання, пов’язанi з розробкою моделi, такi як проє-
ктування моделi, навчання, забезпечення якостi, збiр метаданих для вдо-
сконалення моделi, керування версiями та документування. Пiсля того, як
конвеєр завершує навчання моделi, етап розробки програмного забезпече-
ння готує модель до розгортання за допомогою пакування, забезпечення
якостi на програмному рiвнi та версiонування системи. На завершальному
етапi уведення системи в експлуатацiю модель розгортається в конкретно-
му середовищi за допомогою рiзних стратегiй розгортання i здiйснюється
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Рис. 2.2. Continuous lifecycle pipeline for AI applications [33, с. 10].
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монiторинг системи [33, с. 21].
Особливiстю процесу CI/CD у MLOps є необхiднiсть версiонування не

лише коду, а й даних та моделей. Це дозволяє забезпечити вiдтворюванiсть
та можливiсть вiдкату до попереднiх версiй [19, с. 4].

Серед популярних iнструментiв для реалiзацiї CI/CD у MLOps мо-
жна видiлити Jenkins [19, с. 3] та GitHub Actions [9; 19] та iнструменти вiд
хмарних провайдерiв, такi як AWS CodePipeline, Azure DevOps Pipelines
тощо.

Рис. 2.3 iз статтi Kreuzberger, Kühl, Hirschl [19] представляє наскрiзну
архiтектуру та робочий процес MLOps iз функцiональними компонентами
та ролями, задiяними на кожному етапi. Розглянемо детальнiше кожну iз
зон та етапiв, зображених на рисунку:

1. A. MLOps Project Initiation. На цьому етапi бiзнес-стейкхолдер
(BS) аналiзує проблему та визначає цiль. Науковець з даних (DS)
формулює ML-проблему на основi бiзнес-цiлi. Також визначаються
необхiднi данi та здiйснюється їх первинний аналiз iнженером з даних
(DE) та науковцем з даних (DS).

2. Data Engineering Zone. Ця зона включає два пiдетапи:

• B1. Requirements for feature engineering pipeline. Визна-
чаються правила для трансформацiї, очищення та розрахунку
нових ознак.

• B2. Feature Engineering Pipeline. Реалiзується конвеєр
обробки даних, який отримує данi iз рiзних джерел, застосо-
вує трансформацiї i завантажує у сховище ознак (Feature store
system).

3. C. Experimentation. На цьому етапi науковець з даних (DS)
здiйснює аналiз, пiдготовку та валiдацiю даних, а також навчання
та валiдацiю моделi. Найкраща модель зберiгається у Model Registry.

4. ML Production Zone. Ця зона включає автоматизований конвеєр
(D. Automated ML Workflow Pipeline), який забезпечує пiдготовку да-
них, навчання, валiдацiю та реєстрацiю моделi у режимi production.
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Компонент Model Serving розгортає модель, а Monitoring Component
забезпечує її постiйний монiторинг. У разi виявлення проблем
iнформацiя передається через Feedback Loop для iнiцiювання повтор-
ного навчання моделi.

Окрiм функцiональних компонентiв, на рисунку також показанi рiзнi
ролi та зони їх вiдповiдальностi: Business Stakeholder (BS), Data Scienti-
st (DS), Data Engineer (DE), DevOps Engineer (DO), ML Engineer (ML),
Software Engineer (SE) та IT Solution Architect (SA).

2.3. Версiонування моделей та даних

Версiонування є однiєю з ключових практик MLOps, яка забезпечує
вiдтворюванiсть (reproducibility) та можливiсть вiдстеження (traceability)
моделей машинного навчання [19, с. 3]. Версiонування охоплює данi, код
та самi моделi [33, с. 9]. Версiонування моделi не лише фiксує артефакти
моделi версiй, але й залежностi моделi для вiдстеження або вiдтворення
рiзних версiй моделi, якi швидко змiнюються з часом [33, с. 13].

Метою версiонування даних є гарантування вiдтворюваностi моде-
лей та вiдповiдностi регуляторним вимогам. Версiонування даних може
реалiзовуватись або через збереження знiмкiв даних (data snapshots), або
через посилання на оригiнальний набiр даних. Оскiльки традицiйнi систе-
ми керування версiями не можуть впоратись з великими обсягами даних,
використовують спецiалiзованi iнструменти, такi як Data Version Control
(DVC) [33, с. 11].

У робочому процесi MLOps версiонування моделей вiдбувається на
етапi навчання моделi. Його метою є збереження рiзних версiй моделей ра-
зом з їхнiми метаданими для можливостi вiдкату до попереднiх версiй та
вiдтворення результатiв. Умовами використання версiонування моделей є:
(1) постiйна еволюцiя моделей з часом; (2) необхiднiсть вiдстеження зале-
жностей мiж моделями, даними та кодом [33, с. 12].

Особливiстю версiонування моделей, на вiдмiну вiд традицiйного
версiонування коду, є необхiднiсть вiдстеження бiльшої кiлькостi арте-
фактiв та метаданих, а також потреба у бiльших обсягах пам’ятi через
постiйний розвиток моделей [33, с. 13].
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Figure 4. End-to-end MLOps architecture and workflow with functional components and roles 
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Рис. 2.3. End-to-end MLOps architecture and workflow with functional
components and roles [19, с. 6].

Окрiм самих даних, версiонуванню пiдлягають залежностi, кроки
обробки даних та видобутi ознаки (features) [33, с. 11]. Для останнiх ча-
сто використовують спецiальнi сховища ознак (feature stores).

Залежностi моделi фiксують зв’язок iз пов’язаними елементами, та-
кими як вiдповiдний набiр даних, вихiдний код i конфiгурацiйнi файли.
Крiм того, версiї моделi зберiгають пов’язанi з ними файли журналiв i
результати оцiнювання моделi. Це дає змогу перевiрити, чи версiї мо-
делi постiйно вдосконалюються впродовж безперервного життєвого циклу.
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Оскiльки керування версiями моделей штучного iнтелекту є складнiшим
i вимагає бiльшого обсягу пам’ятi через безперервний розвиток, стандар-
тнi системи керування версiями, такi як Git, не можуть бути використанi
як репозиторiї моделей. Потенцiйнi альтернативи, такi як MLFlow, H2O i
DataRobot - це контейнернi реєстри, де зберiгаються версiї зображень, або
репозиторiї моделей, якi зберiгають версiї моделей, включаючи код, мета-
данi, результати тестiв i залежностi [33, с. 13].

2.4. Автоматизацiя конвеєрiв ML

Автоматизацiя конвеєрiв ML є ключовою практикою MLOps, яка до-
зволяє спростити та прискорити розробку, тестування та розгортання мо-
делей ML в робочому середовищi. Ця практика охоплює автоматизацiю
рiзних етапiв конвеєра ML, включаючи збiр даних, препроцесiнг, розробку
моделi, навчання, тестування, валiдацiю та розгортання [33, с. 2].

Алгоритм роботи автоматизованого конвеєра машинного навчання
(рис. 2.4) складається з наступних етапiв:

1. Запуск процесу.

2. Видобування версiонованих даних зi сховища.

3. Автоматизована пiдготовка i валiдацiя даних.

4. Автоматизоване навчання моделi на нових даних (iтеративно).

5. Оцiнювання моделi та налаштування гiперпараметрiв.

6. Експорт моделi.

7. Збереження моделi в реєстрi моделей.

8. Розгортання моделi.

9. Обслуговування моделi для отримання передбачень.

10. Монiторинг продуктивностi моделi.
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Рис. 2.4. Алгоритм роботи автоматизованого конвеєра машинного навчання
(за Kreuzberger, Kühl, Hirschl [19]).

Цикл зворотного зв’язку забезпечує безперервне покращення моделi
шляхом повернення до етапу навчання. У разi необхiдностi, монiторинг мо-
же iнiцiювати тригер перенавчання моделi, який запускає процес спочатку.
Цей автоматизований конвеєр надає можливiсть ефективно керувати жит-
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тєвим циклом моделi машинного навчання, вiд пiдготовки даних до роз-
гортання та монiторингу, забезпечуючи безперервне вдосконалення моделi.
Особливостями використання автоматизацiї конвеєрiв ML є необхiднiсть
враховувати гетерогеннiсть моделей, фреймворкiв та середовищ виконан-
ня. Тому кожен крок конвеєра ML має бути максимально iзольованим та
мати чiткi iнтерфейси, наприклад, через використання контейнеризацiї [27,
с. 6]. Також критично важливим є забезпечення можливостi вiдтворення
результатiв та вiдслiдковуваностi артефактiв [6, с. 1706].

Способи автоматизацiї конвеєрiв ML включають використання си-
стем керування конвеєрами, таких як Kubeflow, TFX [33, с. 19] або Apache
Airflow [3, с. 4], а також розробку власних скриптiв автоматизацiї з викори-
станням таких iнструментiв, як Jenkins [34] або GitLab CI/CD [19, с. 2]. При
цьому конвеєр розбивається на окремi кроки, кожен з яких реалiзується як
код або конфiгурацiя, i далi цi кроки оркеструються та виконуються авто-
матично [6, с. 1706].

2.5. Монiторинг продуктивностi моделей

Монiторинг продуктивностi моделей машинного навчання є важли-
вою практикою MLOps, яка дозволяє вiдстежувати роботу моделей у
виробничому середовищi, виявляти проблеми та вживати заходiв для
пiдтримки їх якостi. Ця практика охоплює збiр метрик щодо роботи моделi,
монiторинг цих метрик в реальному часi та оповiщення у разi виявлення
вiдхилень вiд норми [7, с. 128].

Монiторинг продуктивностi моделей вiдбувається на етапi експлуа-
тацiї моделi, пiсля її розгортання у виробничому середовищi. Вiн є части-
ною неперервного циклу MLOps i виконується паралельно з iншими пра-
ктиками, такими як розробка, тестування та розгортання [7, с. 127].

Умовами використання монiторингу є наявнiсть розгорнутої моделi
МL, яка обробляє реальнi данi та генерує передбачення. Крiм того, по-
винна бути налаштована iнфраструктура для збору та зберiгання даних
монiторингу, наприклад, база даних та iнструменти вiзуалiзацiї [7, с. 134].

Процес монiторингу включає кiлька крокiв (рис. 2.5). Спочатку ви-
значаються ключовi метрики продуктивностi моделi, такi як точнiсть, по-
милка, латентнiсть тощо. Потiм налаштовуються iнструменти для збору
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цих метрик з системи, де розгорнута модель. Далi данi агрегуються та
вiзуалiзуються на iнформацiйних панелях для зручного аналiзу. Нарештi,
налаштовуються оповiщення, якi спрацьовують при виходi метрик за допу-
стимi межi [7, с. 129].

Рис. 2.5. Процес монiторингу у MLOps [7, с. 129].

Рис. 2.6 зображує запропоновану Bodor, Hnida, Daoudi [7] аналогiю
мiж монiторингом системи машинного навчання та айсбергом. Ця аналогiя
пiдкреслює, що здоров’я ML системи залежить не тiльки вiд видимих еле-
ментiв, таких як наданi сервiси (Service), але й вiд прихованих особливо-
стей, що складно вiдслiдковувати, таких як данi (Data) та сама модель
(Model):

• Верхнiй рiвень айсберга представляє здоров’я екосистеми (Ecosystem
Health), що включає такi аспекти, як прогнозний дрейф (Predicti-
on Drift) та бiзнес-показники ефективностi (Business KPI). Метою
є оцiнка продуктивностi, надiйностi та стабiльностi цього верхнього
рiвня.

• Рiвень сервiсiв включає такi метрики, як латентнiсть (Latency),
вартiсть (Cost) та загальну продуктивнiсть системи (System
Performance).
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• Рiвень даних мiстить характеристики якостi даних (Data Quality),
викиди (Outlier Value) та дрейф даних (Data Drift).

• Найнижчий рiвень айсберга – модель, яка характеризується точнiстю
(Model Accuracy), дрейфом концепцiї (Concept Drift) та змiщенням
моделi (Model Bias).

Рис. 2.6. Прихованi та видимi характеристики, пов’язанi з монiторингом [7,
с. 130].

Особливiстю монiторингу в контекстi MLOps є необхiднiсть
вiдстежувати не лише традицiйнi метрики продуктивностi програмного за-
безпечення (наприклад, використання процесора та пам’ятi), але й метри-
ки, специфiчнi для ML, такi як точнiсть моделi на нових даних (рис. 2.7).
Крiм того, MLOps передбачає автоматизацiю процесу монiторингу та
iнтеграцiю його в загальний конвеєр розробки та розгортання моделей [7,
с. 128].

Iснує ряд iнструментiв для налаштування монiторингу продуктив-
ностi моделей ML. Вони включають платформи з вiдкритим кодом, такi як
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Пiдготовка даних
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стеми (CPU, RAM,
сховища даних, ...)

• Латентнiсть
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Рис. 2.7. Елементи для монiторингу [7, с. 131].

Prometheus, Grafana, ELK stack, а також комерцiйнi рiшення вiд хмарних
провайдерiв, наприклад, AWS CloudWatch, Google Stackdriver, Azure Moni-
tor. Цi iнструменти дозволяють зручно збирати, зберiгати, вiзуалiзувати
метрики та налаштовувати оповiщення [7, с. 135].

2.6. Управлiння експериментами

Згiдно Singh [28], управлiння експериментами (experiment tracking)
полягає в систематичному збереженнi метаданих експериментiв машинного
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навчання [28, с. 153].
Czakon, Kluge [14] визначають, что метаданi експерименту мо-

жуть включати довiльнi скрипти для запуску експерименту, фай-
ли конфiгурацiї середовища, iнформацiю про данi для навчання та
оцiнювання, конфiгурацiї параметрiв моделi та навчання, метрики
оцiнювання ML, ваговi коефiцiєнти моделi, вiзуалiзацiї ефективностi (на-
приклад, матриця помилок або ROC-крива) тощо.

Управлiння експериментами (також вiдоме як реєстрацiя експери-
ментiв) є частиною MLOps, орiєнтованої на пiдтримку iтеративної розроб-
ки моделi – частини життєвого циклу ML-проєкту, де, зокрема, виконує-
ться добiр гiперпараметрiв для досягнення необхiдного рiвня продуктив-
ностi моделi. Управлiння експериментами тiсно переплiтається з iншими
аспектами MLOps, такими як версiонування даних i моделей

Основною умовою застосування управлiння експериментами є
iтеративний характер процесу розробки та навчання моделi, коли про-
водиться багато експериментiв з рiзними наборами гiперпараметрiв,
архiтектур моделей та навчальних даних (рис. 2.8) [14]. Це характерно для
дослiдницьких та прикладних проектiв з машинного навчання.

Збiр
даних

Розмiтка
даних

Версiонування
даних

Управлiння
експериментами

Версiонування
моделей

Розгортання
моделi

Монiторинг
прогнозiв

Архiтектура моделi

Навчання моделi

Оцiнка моделi

Рис. 2.8. Управлiння експериментами у життєвому циклi MLOps (за
Czakon, Kluge [14]).
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Найбiльш популярними iнструментами для управлiння експеримен-
тами є MLflow, Neptune.ai, Weights & Biases (wandb), Guild.ai, Comet.ml та
TensorBoard [19]. Вони дозволяють зберiгати у репозиторiї iнформацiю про
кожен експеримент – використанi данi та їх версiя, параметри моделi та її
архiтектура, метрики ефективностi, артефакти моделi тощо.

2.7. Розгортання моделей

Розгортання моделей (model deployment) є важливою практикою
MLOps, що вiдбувається на етапi операцiоналiзацiї (operationalization) у
робочому процесi розробки та впровадження ML моделей. Ця практика
полягає у безпосередньому розмiщеннi навченої та протестованої моделi
машинного навчання у виробниче середовище, де вона може використову-
ватися для отримання прогнозiв на реальних даних [18, с. 1].

Згiдно Kolltveit, Li [18], розгортання, тобто перехiд упакованої та
iнтегрованої моделi у стан обслуговування, може вiдбуватися кiлькома
рiзними способами. Моделi, упакованi в контейнери, просто запускаються
безпосередньо як окремi сервiси. Однак моделi можуть бути розгорнутi в
цiльовому середовищi, яке вiдрiзняється вiд того, де вони були упакованi, i
в цьому випадку має вiдбутися перенесення моделi за допомогою push- або
pull-шаблону [18, с. 4]:

• при розгортаннi за pull-шаблоном цiльове середовище (хост-додаток,
що працює, наприклад, на серверi або периферiйному пристрої)
перiодично запитує оновлення моделi та завантажує їх, коли вони
доступнi;

• при розгортаннi за push-шаблоном цiльове середовище сповiщається
про доступнiсть нової моделi головним сервером (наприклад, сер-
вером, на якому була навчена модель) через службу обмiну
повiдомленнями, де повiдомлення мiстить метаданi, включаючи
мiсцезнаходження оновленої моделi, або шляхом iнiцiювання переда-
вання моделi в цiльове середовище через певний iнтерфейс прийому.

Розгортання моделей ML часто вiдбувається шляхом їх пакування у
контейнери, наприклад, за допомогою Docker. Це дозволяє стандартизува-
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ти процес розгортання i гарантувати, що модель буде працювати у тому ж
середовищi, що i пiд час розробки i тестування [18, с. 5].

Iснують рiзнi способи розгортання моделей ML у залежностi вiд ви-
мог i архiтектури системи [26, с. 68]:

• модель може бути iнтегрована безпосередньо у код застосунку;

• модель може бути розгорнута як окремий сервiс (мiкросервiс) з REST
API;

• модель може бути завантажена у спецiалiзоване середовище для
розгортання та масштабування ML моделей (наприклад, AWS
SageMaker).

Розгортання моделей ML пов’язане з низкою проблем, зокрема за-
безпеченням малої затримки та високої пропускної здатностi для сервiсу
прогнозування [18, с. 5]. Для їх вирiшення використовуються рiзнi методи,
як-от адаптивнi черги з тайм-аутом для пакетного прогнозування, кешува-
ння, динамiчне переключення мiж моделями рiзної точностi тощо.

З точки зору iнструментiв, для розгортання моделей ML викори-
стовують системи оркестрацiї контейнерiв (Kubernetes), сервiси хмарних
провайдерiв (AWS SageMaker, Azure ML), наскрiзнi платформи MLOps
(MLflow, Kubeflow) [22; 26].

Розгортання моделей ML є критично важливою практикою MLOps,
що дозволяє переводити розробленi моделi у робочий стан i використову-
вати їх для прогнозування. Воно вiдбувається на етапi операцiоналiзацiї та
вимагає врахування низки факторiв – вiд способу пакування моделi до за-
безпечення необхiдної продуктивностi сервiсу прогнозування. Розгортання
спирається на сучаснi iнструменти контейнеризацiї, оркестрацiї та автома-
тизацiї iнфраструктури.

На основi узагальнення [18; 26] була побудована загальна схема роз-
гортання моделей машинного навчання (рис. 2.9):

1. Модель ML – навчена та протестована модель машинного навчання.

2. Упаковка – модель пакується у вiдповiдний формат (наприклад, кон-
тейнер Docker).
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3. Реєстр моделей – упакована модель розмiщується у реєстрi моделей.

4. Розгортання – упакована модель розгортається у цiльовому середо-
вищi (хмара, периферiйнi пристрої).

5. Обслуговування – модель обслуговує запити та генерує передбачення.

6. Монiторинг – продуктивнiсть моделi та середовища монiториться. За
необхiдностi iнiцiюється повторне навчання моделi.

Модель ML

Упаковка Реєстр моделей

Розгортання

ОбслуговуванняМонiторинг

Рис. 2.9. Схема розгортання моделей ML.

2.8. Управлiння життєвим циклом

Згiдно Steidl, Felderer, Ramler [33], безперервне управлiння життєвим
циклом ((end-to-end) lifecycle management) – “безперервний конвеєр/поток
управлiння, який описує (аввтоматичне) виконання певних задач задля за-
безпечення управлiння життєвим циклом штучного iнтелекту” [33, с. 7],
“який розпочинається зi збору даних та завершується розгортанням та
монiторингом моделi штучного iнтелекту” [33, с. 2].

Метою управлiння життєвим циклом є унiфiкацiя та стандартизацiя
процесiв, що сприяє пiдвищенню продуктивностi розробки моделей ML та
їх надiйностi у промисловому середовищi.

Ключовi особливостi управлiння життєвим циклом у MLOps:

• охоплює усi етапи: збiр та пiдготовку даних, розробку моделi, її на-
вчання, валiдацiю та розгортання [7, с. 127] (рис. 2.10);
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• застосовується як на раннiх стадiях розробки моделей, так i для їх
неперервної пiдтримки пiсля розгортання у виробничому середовищi
[2, с. 9];

• передбачає версiонування даних, коду та самих моделей для
вiдстеження змiн та забезпечення вiдтворюваностi;

• передбачає монiторинг продуктивностi моделей;

• автоматизує процеси за допомогою конвеєрiв [33, с. 8].

Рис. 2.10. Життєвий цикл проєкту машинного навчання у MLOps (за [7,
с. 127]).

На рис. 2.10 показано процес розробки проєкту ML (конвеєр), який
складається з ряду крокiв, якi є як лiнiйними, так i iтеративними (блок
Pipeline MLOps). Конвеєр починається з вилучення даних, перевiрки та
пiдготовки, а потiм навчання моделi, оцiнка та перевiрка (управлiння екс-
периментами). Пiсля цього модель розгортається у виробничому середо-
вищi [7, с. 128].
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Важливим аспектом життєвого циклу є версiонування моделей та да-
них, яке вiдбувається як у конвеєрi управлiння експериментами, так й ви-
робничому конвеєрi: останнiй включає всi етапи створення моделi, а не ли-
ше кiнцевий результат конвеєра управлiння експериментами. Iтерацiйний
характер MLOps надає можливiсть отримання та пiдтримання найкращої
моделi, а поєднання монiторингу на основi ключових показникiв ефектив-
ностi та функцiї попередження забезпечує проактивне втручання, гаран-
туючи якiсть i надiйнiсть розгорнутих моделей протягом усього життєвого
циклу [7, с. 128].

Основнi iнструменти, що використовуються для управлiння життвим
циклом у MLOps:

• платформи для органiзацiї ML workloads та pipelines, такi як MLflow,
Kubeflow [7, с. 126];

• системи версiонування даних, наприклад DVC (Data Version Control)
[7, с. 126];

• iнструменти для монiторингу продуктивностi моделей у виробничому
середовищi, такi як Neptune.ai [7, с. 126].

Комплексний пiдхiд до управлiння життєвим циклом у MLOps ре-
алiзовано в Ease.ML (https://ease.ml/) – системi управлiння життєвим
циклом, призначена для спрощення всього процесу розробки [15]. Основна
мета Ease.ML полягає у наданнi систематичних рекомендацiй та автома-
тизацiї на всiх етапах життєвого циклу ML, мiнiмiзуючи зусилля користу-
вачiв.

Ключовi особливостi Ease.ML:

1. Процес iз залученням людини – Ease.ML включає взаємодiю з кори-
стувачем у структурованiй формi, забезпечуючи можливiсть внесен-
ня користувачем даних i прийняття рiшень на критичних етапах.

2. Ймовiрнiсна модель даних – система використовує ймовiрнiсну базу
даних, яка обробляє невизначенiсть у даних, що може виникати через
некоректнi данi, слабкий нагляд або iншi джерела.
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3. Iнтерактивне середовище – Ease.ML використовує блокноти Jupyter,
дозволяючи користувачам виконувати манiпуляцiї з даними, запуска-
ти операцiї ML та вiзуалiзувати результати в iнтегрованому середо-
вищi.

4. Графи лiнiйностi – взаємодiї та операцiї користувачiв вiдстежуються
у графах лiнiйностi, якi представляють весь робочий процес ML i
забезпечують вiдтворюванiсть.

5. Автоматичне налаштування якостi та рекомендацiї – система на-
дає рекомендацiї для покращення моделей на основi помилок, виявле-
них у продукцiї, спрямовуючи користувачiв через завдання очищення
та збору даних ефективно.

Процес Ease.ML подiлений на три пiдпроцеси i складається з восьми
етапiв, якi охоплюють весь життєвий цикл ML:

• Day 0: Pre-ML Subprocess

1. Формулювання проблеми – чiтко визначити проблему та цiлi
ML).

2. Технiко-економiчне обґрунтування – оцiнити доцiльнiсть ML
рiшення з наявними даними та ресурсами.

• Day 1: AutoML Subprocess

3. Пiдготовка даних – очищення, попереднє опрацювання та до-
повнення даних, щоб зробити їх придатними для навчання мо-
делей ML.

4. Навчання моделей, використовуючи пiдготовленi данi, з вико-
ристанням AutoML для автоматизацiї вибору та налаштування
моделей.

5. Оцiнка продуктивностi навчених моделей на валiдацiйних на-
борах даних для визначення вiдповiдностi критерiям.

6. Вибiр найкращої моделi та її розгортання у виробничому сере-
довищi.
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• Day 2: Post-ML Subprocess

7. Безперервна iнтеграцiя та доставка – iнтеграцiя моделi у ви-
робниче середовище та налаштування CI/CD конвеєрiв для
управлiння оновленнями моделi та монiторингом продуктив-
ностi.

8. Пiдтримка моделi через постiйний монiторинг моделi у виро-
бничому середовищi та необхiднi оновлення або перенавчання
моделi для адаптацiї до нових даних або змiнних умов.

2.9. Безпека та конфiденцiйнiсть даних

Безпека та конфiденцiйнiсть даних – це практика захисту iнформацiї
та даних, що використовуються в процесах машинного навчання, вiд несан-
кцiонованого доступу, зловживання та витоку [11, с. 1]. Вона спрямована
на забезпечення цiлiсностi, доступностi та конфiденцiйностi даних на всiх
етапах життєвого циклу MLOps.

Безпека та конфiденцiйнiсть даних повинна враховуватися на
всiх етапах MLOps, починаючи з визначення проблеми i закiнчуючи
монiторингом розгорнутої системи. Особливо критичним є забезпечення
безпеки на етапах управлiння даними, розробки та розгортання моделi,
оскiльки саме тут данi найбiльш вразливi [1, с. 8].

Практика безпеки та конфiденцiйностi даних є обов’язковою у ви-
падках, коли система ML оперує чутливими даними (персональними,
фiнансовими, медичними тощо) або розгортається у критично важливих
середовищах (охорона здоров’я, автомобiльна iндустрiя, промисловiсть).
Однак навiть для менш чутливих застосувань належний рiвень безпеки
має бути забезпечений вiдповiдно до нормативних вимог та очiкувань ко-
ристувачiв.

На вiдмiну вiд традицiйної розробки ПЗ, у контекстi MLOps
з’являються новi вектори атак та вразливостi, специфiчнi для машинно-
го навчання (рис. 2.11). Зокрема, моделi ML вразливi до таких атак, як
отруєння даних (data poisoning), iнверсiя моделi (model inversion) та атаки
з використанням змагальних прикладiв (adversarial examples) [11, с. 8-15].
Це вимагає застосування спецiалiзованих стратегiй захисту.
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Fig. 3. The taxonomy for system security of machine learning-based software systems

holding local data samples [199]. The settings have a larger liability of exposing the attack surface to the adversary, in
which the adversary can manipulate the training data in different stages. In general, the success of machine learning
algorithms assumes the integrity of the training data and serving data. Availability of the training data is one main
concern for security. The goals of data-oriented attacks can be summarised as to: 1. degrade the machine learning model
performance; 2. manipulate the prediction outcome at test time.
Review & discussion:

Overall, the data-oriented attacks could be categorised into three major types of attacks, which are poisoning attacks,
backdoor attacks and adversarial attacks. While poisoning attacks have been a general term summarising most popular
attacks, in this work poisoning attacks represents the triggerless poisoning attacks while the backdoor attacks is the
backdoor poisoning attacks. Triggerless poisoning attacks refer to successfully mislead the model and system behaviour
without manipulating of the data during model inference stage. For backdoor attacks, the attack will be activated when
the input data contains crafted trigger, which could be pixel-level features in an image or designed characters in a
sequence. In Table. 2, we have collectively summarised 15 most recently exemplar studies to cover the modes targeting
on different development stages.

For both triggerless poisoning attacks and backdoor poisoning attacks, the attacks mostly happen during the data
management stage when the attackers could easily obtain the access to the dataset. This assumption is made against
the centralised machine learning models [7, 71, 91, 161, 172, 182, 190], whilst one specific scenario is identified for the
distributed machine learning models. In [129, 176], the federated learning-based systems are studied that the global
model is poisoned by aggregating the edge node model updates learned from malicious participants. The last attacking
stage for backdoor poisoning attacks is discovered in [88], in which the model is retrained periodically at system
maintenance stage. Generally, attacks have impacts on the data integrity and availability.

Although several earlier works [120, 128, 143, 153] have identified the poisoning attacks in different applications,
one earliest work presenting a more realistic assumption by limiting the adversary’s capability and knowledge of the
system was led by Suciu et al. [172]. Neither the feature nor the algorithm knowledge was taken for granted as the
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Рис. 2.11. Класифiкацiя атак на системи MLOPs [11, с. 9].

Для забезпечення безпеки та конфiденцiйностi даних в MLOps ви-
користовуються як стандартнi iнструменти безпеки (шифрування, аутен-
тифiкацiя, журналювання тощо), так i спецiалiзованi рiшення, орiєнтованi
на ML. Прикладами останнiх є бiблiотеки для безпечного агрегування фе-
деративного навчання, iнструменти для тестування моделей на вразли-
востi, фреймворки для конфiденцiйного машинного навчання на основi го-
моморфного шифрування або захищених анклавiв [1, с. 10-11].

Безпека та конфiденцiйнiсть даних забезпечується шляхом впрова-
дження рiзних механiзмiв контролю та захисту на кожному етапi MLOps.
Це включає, зокрема, шифрування та анонимiзацiю даних, аутентифiкацiю
та контроль доступу, перевiрку цiлiсностi, монiторинг активностi, реагува-
ння на iнциденти, а також регулярнi перевiрки безпеки та тестування на
проникнення [11, с. 4-5].

На рис. 2.12 узагальнено поданi у [11, с. 22-25] основнi компоненти та
практики безпеки у MLOps.

Суттєвi компоненти MLOps :

• визначення проблеми (Problem definition) включає розумiння пробле-
ми та вимог до системи;

• управлiння даними (Data management) охоплює збiр, розмiтку та ве-
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рифiкацiю даних;

• розробка та розгортання моделi (Model construction and deployment)
включає вибiр, побудову, оптимiзацiю та оцiнювання моделi, а також
її розгортання у цiльовому середовищi;

• пiдтримка системи (System maintenance) передбачає монiторинг фун-
кцiонування розгорнутої системи.

Практики безпеки у MLOps :

1. На етапi визначення проблеми:

• оцiнка ризикiв (Risk Assessment);

• моделювання загроз (Threat Modeling).

2. На етапi управлiння даними:

• схема потокiв даних (Data flow diagram);

• методологiя STRIDE для класифiкацiї загроз;

• концептуальне моделювання (Conceptual modelling);

• перевiрка даних (Data validation);

• аналiз якостi даних (Data linter);

• верифiкацiя даних (Data verification).

3. На етапi розробки та розгортання моделi:

• iдентифiкацiя критерiїв достатностi тестування (Test adequacy
identification);

• тестування на змагальних прикладах (Testing against adversarial
input);

• методи “розмиття” (Fuzzing techniques).

4. На етапi пiдтримки системи:

• засоби монiторингу моделей ML (MLDEMON, SelfChecker);

• статичний аналiз (Static Analysis);
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• дослiдницькi атаки (Exploratory Attacks);

• атаки ухилення (Evasion Attacks);

• атаки отруєння даних (Data Poisoning Attacks);

• ручне тестування (Manual Testing);

• динамiчний аналiз (Dynamic Analysis).

20 Huaming Chen and M. Ali Babar

process, software quality, software testing, software engineering management, software configuration management and
software engineering professional practice. To understand the difference and challenges, SWEBOK is introduced as the
taxonomy for SE practices classification in [2, 82, 110, 164, 180]. A conclusion is collated that, the challenges presented
in the development of MLBSS are specific and can not be well managed within the SWEBOK topics, especially in terms
of the technical and data-related challenges. This, in turn, calls for adjusting the practices in the context of system
domain and technical issues.
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Fig. 4. The essential components [162] and identified secure practices for MLBSS

Currently, the research and development of the state-of-the-practice for MLBSS are mostly focused on two topics,
which are technical debt and quality assurance. Generally, quality assurance defines ‘a planned and systematic pattern

of all actions necessary to provide adequate confidence that the item or project conforms to established technical require-

ments’ [20]. For technical debt, at its broadest, it was defined as ‘any side of the current system that is considered
sub-optimal from a technical perspective’ [81, 177]. While the discussion of technical debt is related to the compromised
decisions for the poor software development [93], the quality assurance dedicates to system quality offline and in
production attached with several distinct aspects, i.e., model quality, safety and fairness analysis [76].

Technical debt, studied in [177] for classical software systems, has recently been reviewed inMLBSS in order to identify
the specific patterns [14, 93, 162, 175]. Additional to typical technical debt at code level, the machine learning-based
systems represent extra trade-offs to be overcome for practical practices for the long term development, deployment
and maintenance at the system level. The data dependency debt was extensively discussed as a key contributor for
MLBSS since it is one of the integral components in MLBSS and is generally more difficult to detect as a result of
its unstable and underutilised characteristics [162]. Other technical debts, i.e., abstraction debt, configuration debt,
data testing debt, reproducibility debt, process management debt and cultural debt, may also be accrued and demands
ongoing collaborative efforts. Following in [14], 21 primary studies were included to identify the actual technical debts
that have been investigated in recent works, in which four novel emerging debts of data, model, configuration and
ethics were elaborated. Taking further actions towards measuring the technical debt and targeting to pay it off, a recent
Manuscript submitted to ACM

Рис. 2.12. Основнi компоненти та практики безпеки у MLOps (за [11, с. 20]).

Таким чином, практики безпеки у MLOps iнтегруються в усi основнi
етапи життєвого циклу розробки та включають як загальнi методи
оцiнки та тестування безпеки (моделювання загроз, статичний/динамiчний
аналiз), так i спецiалiзованi пiдходи, орiєнтованi на особливостi систем ма-
шинного навчання (тестування на змагальних прикладах, виявлення отру-
єння даних).

2.10. Пояснюванiсть та iнтерпретовнiсть моделей

Пояснюванiсть та iнтерпретовнiсть (Explainability/interpretability)
моделей є важливою практикою MLOps для забезпечення прозоростi та
довiри до моделей машинного навчання. Пояснюванiсть вiдноситься до зда-
тностi пояснити та зрозумiти процеси прийняття рiшень моделi машинного
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навчання [36, с. 66]. Це особливо важливо, коли модель використовується
для прийняття рiшень, якi мають значнi наслiдки, наприклад, у вiйськових
операцiях чи правоохороннiй дiяльностi [17].

Пояснюванiсть як основи довiри до проєкту ML дозволяє користу-
вачам довiряти прогнозу, що пiдвищує прозорiсть. Користувач може пе-
ревiрити, якi фактори вплинули на певнi прогнози, що створює додатко-
вий рiвень пiдзвiтностi. Термiни “пояснюванiсть” i “iнтерпретовнiсть” часто
використовуються як взаємозамiннi, однак для MLOPs пояснюванiсть – це
бiльше, нiж iнтерпретовнiсть, з точки зору важливостi, повноти i вiрностi
прогнозiв або класифiкацiй (рис. 2.13) [24, с. 63608].

Пояснюванiсть
(Explainability)

Iнтерпретовнiсть
(Interpretability)

Пояснення
важливостi

ознак

Пояснення
окремих
випадкiв

Зрозумiлiсть
для людини

Пiдзвiтнiсть
моделi

Рис. 2.13. Зв’язок пояснюваностi та iнтерпретовностi у MLOps.

Пояснюваний штучний iнтелект (Explainable Artificial Intelligence,
XAI) – це дослiдницький напрям, який сприяє прийняттю пояснюваних
рiшень [24, с. 63609]. Пояснюванiсть можна визначити як “ступiнь, до
якого людина може зрозумiти причину рiшення” [24, с. 63614]. Систе-
ма ML є пояснюваною, коли легше iдентифiкувати причинно-наслiдковi
зв’язки мiж входами та виходами системи. Чим бiльш пояснюваною є мо-
дель, тим краще фахiвцi-практики розумiють внутрiшнi бiзнес-процедури,
якi вiдбуваються пiд час прийняття рiшень моделлю. Пояснювана модель
не обов’язково перетворюється на модель, яку може зрозумiти людина
(внутрiшня логiка або процеси, що лежать в основi), але пояснюванiсть
моделi дозволяє користувачевi змiцнити довiру до прогнозiв, зроблених
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розгорнутою системою [24, с. 63614-63615].
Для досягнення пояснюваностi моделей можуть використовуватися

рiзнi способи та iнструменти, такi як:

• методи на основi атрибуцiї (Integrated Gradients, Saliency Maps) або
пертурбацiї (SHAP) [30, с. 3], якi пояснюють рiшення моделi, призна-
чаючи високi оцiнки найвпливовiшим вхiдним параметрам;

• включення механiзму уваги (attention mechanism) у моделi, що дозво-
ляє зосередитись на найбiльш релевантних станах мережi та входах
[30, с. 2];

• використання у процесi навчання комбiнованого сигналу винагороди
(reward), який включає не тiльки цiльовi показники, але й метрики
iнтерпретовностi [30, с. 4].

2.11. Управлiння якiстю даних

Управлiння якiстю даних є важливою практикою у робочому процесi
MLOps. Згiдно Steidl, Felderer, Ramler [33], етап обробки даних включає
повний життєвий цикл роботи з даними, зокрема попередню обробку, за-
безпечення якостi, версiонування та документування [33, с. 21].

У книзi Халлера [17, с. 77-84] управлiння якiстю даних розглядається
в контекстi монiторингу та перевiрок даних у виробничому середовищi, щоб
забезпечити вiдповiднiсть використовуваних даних реальностi.

У життєвому циклi MLOps, заснованому на даних (рис. 2.14),
управлiння якiстю даних виконується на наступних етапах:

1. Збiр даних – на цьому етапi вiдбувається створення та отримання
даних iз рiзних джерел: данi мають бути релевантними, повними,
узгодженими та надiйними.

2. Оцiнка якостi та очищення даних – зiбранi данi проходять ретельну
перевiрку якостi за рiзними метриками, такими як точнiсть, повнота,
узгодженiсть, своєчаснiсть тощо; виявляються та усуваються пробле-
ми з якiстю - некоректнi значення, пропуски, дублiкати, шум; засто-
совуються технiки очищення даних для покращення їх якостi.
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3. Доповнення та розмiтка даних – очищенi данi збагачуються додатко-
вою iнформацiєю та розмiчаються вiдповiдно до цiльової задачi; на
цьому етапi також контролюється якiсть розмiтки даних, щоб уни-
кнути помилок та неточностей.

4. Аналiз якостi даних – розмiченi данi аналiзуються на предмет
якостi, перевiряється їх репрезентативнiсть, збалансованiсть класiв,
наявнiсть викидiв та аномалiй; за потреби вносяться корективи для
покращення якостi даних.

5. Навчання моделi з контролем якостi – на основi якiсних да-
них вiдбувається навчання моделi ML; пiд час експериментiв
вiдстежуються метрики якостi моделi та даних, щоб гарантувати
стабiльнiсть та надiйнiсть результатiв.

6. Розгортання моделi з забезпеченням якостi – модель розгортається
у виробничому середовищi лише пiсля ретельного тестування на
якiсних тестових даних; здiйснюються заходи для пiдтримки якостi
даних у виробничому середовищi.

7. Монiторинг якостi даних i моделi – розгорнута модель та данi, що
надходять, постiйно перевiряються на якiсть: вiдстежуються метрики
якостi, наявнiсть аномалiй в даних, змiщення розподiлiв; за потреби
модель донавчається на нових якiсних даних.

Щоб гарантувати якiсть даних упродовж усього життєвого циклу їх
використання у MLOps, необхiдно застосовувати деякi пiдходи до валiдацiї
та верифiкацiї даних:

• оцiнювання якостi даних шляхом визначення, наскiльки цi данi при-
датнi для досягнення бiзнес-цiлей (повнота, унiкальнiсть, цiлiснiсть,
валiднiсть, точнiсть, своєчаснiсть) [28, с. 2-3];

• валiдацiя даних у одиночних та перехресних пакетах шляхом
порiвняння характеристик даних iз очiкуваною схемою, а також пе-
ревiрка наявностi зсувiв даних [33, с. 11];
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Рис. 2.14. Життєвий цикл MLOps, заснований на даних (за [28, с. 145]).

• автоматичнi модульнi тести даних на основi схеми для виявлення по-
милок у даних та запобiгання їх проникнення на етап навчання моделi
[33, с. 10];

• версiонування даних i пов’язаних артефактiв (процедур обробки, ме-
таданих тощо) для вiдслiдковуваностi, вiдтворюваностi результатiв i
дотримання регуляторних вимог [33, с. 11];

• документування даних у обсязi, достатньому для забезпечення
верiфiкованостi моделей [33, с. 12].

Вчасне виявлення i усунення дефектiв у даних допомагає запобiгти
марнуванню обчислювальних ресурсiв на неякiсних даних [33, с. 11].

У роботi Singh [28] представлено технiки оцiнювання якостi “великих
даних”, якi допомагають виявити набори даних, що можуть спричинити
проблеми i зайвi витрати.

Для реалiзацiї практик управлiння якiстю даних можна використо-
вувати фреймворки типу TensorFlow Extended (TFX), в яких є компоненти
для валiдацiї даних, такi як SchemaGen та ExampleValidator [33, с. 19].
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2.12. Управлiння конфiгурацiєю

Конфiгурацiйнi файли допомагають створювати бiльш надiйне про-
грамне забезпечення, перемiщуючи всi жорстко закодованi змiннi в
спецiальнi мiсця, якi можуть бути роздiленi або органiзованi на розсуд роз-
робника [16, с. 3].

Godwin, Melvin [16] пропонує шаблон, що пiдтримує два типи файлiв
конфiгурацiї – файл config.py, що мiстить конфiгурацiю шаблону та може
включати додатковi ресурси, такi як бази даних та електроннi таблицi,
та файли JSON для збереження специфiчних змiнних програми, таких як
пороговi значення чи параметри. Файл config.py доступний через iнструкцiї
iмпорту, а JSON файли викликаються з диску пiд час виконання [16, с. 3-4].

Yongqiang та iн. [8] розглядають використання єдиної моделi да-
них на основi мови YANG для унiфiкацiї опису конфiгурацiйних даних
i спрощення управлiння ними. Neptune Labs [25] вказує, що iнструменти
управлiння конфiгурацiєю, такi як Ansible (https://www.ansible.com/),
Puppet (https://www.puppet.com/) та Chef (https://www.chef.io/), мо-
жуть бути використанi для автоматизацiї конфiгурацiї та забезпечення
iнфраструктури платформ MLOps.

2.13. Стратегiї розгортання моделей

Стратегiї розгортання моделей:

• реалiзуються на фiнальному етапi процесу MLOps;

• потребують стандартизацiї, автоматизацiї та iнкапсуляцiї моделей;

• застосовуються для поступового переходу нової моделi у виробниче
середовище;

• спираються на контейнеризацiю.

Peltonen, Dias [26] виокремлють такi переваги використання контей-
нерiв для розгортання моделей [26, с. 68]:

• абстрагування моделей та iзоляцiя процесiв шляхом запуску
декiлькох моделей в окремих контейнерах, що представляють їх за-
лежностi пiд час виконання;
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• можливiсть створювати специфiчнi для кожної моделi контейнери,
що вiдповiдають їхнiм вимогам до упаковки;

• призначення на рiзнi процесори (CPU, Mobile GPU тощо);

• можливiсть видiлення окремого контейнера для полегшення функцiй
пост-обробки;

• для швидкого розгортання можна використовувати репозиторiй мо-
делей та контейнерне сховище;

• забезпечує засоби стандартизованого розгортання;

• майже всi iснуючi конвеєри неперервної розробки полегшують роз-
гортання моделей у виглядi контейнерiв;

• контейнери можуть бути адаптованi до конкретних архiтектур пери-
ферiйних пристроїв;

• контейнери Docker є усталеним стандартом в галузi;

• простота вiдкату в разi збоїв.

Gunny та iн. [4] детально описують цикл розробки та стратегiю роз-
гортання моделей на прикладi застосунку DeepClean. Нова версiя моделi
спочатку розгортається як версiя розробника, проходить валiдацiю в умо-
вах, подiбних до виробничих, i тiльки пiсля цього замiнює поточну модель у
виробничому середовищi. При цьому застосовується сервiсна архiтектура з
NVIDIA Triton Inference Server, що пiдтримує одночасно розмiщення версiї
розробника та виробничої версiї моделi.

Автори видiляють два основнi пiдходи до розгортання моделей [4,
с. 11-12].

За традицiйного сценарiю кожен користувач керує власними ресур-
сами та версiями моделей. Невiдповiдностi в бiблiотеках та залежностях, а
також версiях моделей призводять до непослiдовних результатiв. Зменшенi
обчислювальнi вимоги до виведення (inference) призводять до недовико-
ристання апаратних ресурсiв, зображеного зеленими прямокутниками на
кожному вузлi (рис. 2.15). Бiльш складнi сценарiї розгортання вимагають
використання декiлькох мереж, посилюючи iснуючi проблеми.
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Figure 2: (a) A traditional deployment scenario in which individual users manage their own software and hardware resources.
Inconsistencies in libraries and dependencies as well as model versions lead to inconsistent results. Reduced computational
demands of inference lead to hardware under-utilization, represented by green rectangles on each node. More complex
deployment scenarios require leveraging multiple networks utilizing multiple framework backends, exacerbating existing
issues. (b) Inference-as-a-service deployment standardizes inference across all users and coordinates complex concurrent
execution of models, saturating hardware compute capacity in a way that is portable and scalable.

Good MLOps infrastructure reduces the overhead required to
deploy novel ideas in controlled environments that look like the
true test environment, and evaluate them using metrics that look
like the true test metrics. This allows us to optimize the Model as
a whole, rather than one of its components at some fixed point in
time, and formalize contractual obligations to downstream users
by creating confident estimates of performance on the true test
distribution [12, 24]. Moreover, adopting good MLOps practices
like versioning experiments and automating their deployment via
continuous integration (CI) ensures that results are repeatable, com-
parable, and conclusive [32].

4 HERMES
In order to simplify the development of applications that implement
the ideas outlined in Section 3, we have developed a set of Python
libraries collectively called hermes [20]. These libraries provide
simple, intuitive interfaces for executing many of the tasks sur-
rounding deep learning deployment, including model export and
acceleration, asynchronous data processing and inference request
generation, and cloud-based resource provisioning and deployment.
Taken together, the hermes libraries are intended to provide the
building blocks on which higher-level, problem-specific abstrac-
tions can be built to further streamline the process of deploying
deep learning-based applications. Section 5 outlines how our pro-
duction DeepClean deployment realizes this potential.

4.1 The HERMES libraries
HERMES consists of multiple sub-libraries, each with their own
dedicated functionality and corresponding dependencies, allowing

users to pick and choose which libraries they need in order to
keep their deployments lightweight. In this section, we will briefly
describe the purpose of the most relevant libraries, and leave more
detailed information to their documentation.

4.1.1 hermes.cloudbreak. The cloudbreak library contains tools
for provisioning Kubernetes clusters and virtual machines on pri-
vate clouds and deploying workloads onto those computational
resources. While support only currently exists for Google Cloud,
the intent of the library is to be written in such a way that the
user interface is agnostic to the actual cloud backend. Moreover, by
using Python contexts to deploy resources, we can ensure that any
resources are spun-down once jobs are complete so that unneces-
sary costs are not incurred. cloudbreak is not currently used as
part of the DeepClean production pipeline, but will form a critical
part of future large-scale offline experiments.

4.1.2 hermes.quiver. The quiver library is used to reduce the
user-written boilerplate associated with exporting a model for use
with Triton outlined in section 3.1. It takes care of structuring
and exporting models to your model repositories, either locally
or in the cloud, and uses the in-memory version of your model
to extract all the necessary metadata to build the associated con-
figuration file Triton expects. It can also automatically facilitate
the conversion of models from common frameworks like Torch
to the accelerated inference library TensorRT2, and has utilities
for quickly constructing model ensembles and exposing input and
output server-side caching models for minimizing data transfer in
streaming use cases. This latter functionality allows us to perform
2https://developer.nvidia.com/tensorrt
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Рис. 2.15. Традицiйний сценарiй розподiленого розгортання (за [4, с. 12]).

За пiдходу Inference-as-a-Service централiзована служба оркеструє мо-
делi й надає унiфiкованi iнтерфейси для виклику моделей (рис. 2.16). Цен-
тралiзоване сховище моделей синхронiзує всiх користувачiв i пiдтримує їх
в актуальному станi. Конвеєри надсилають gRPC запити на виведення до
сервiсу за допомогою стандартизованих API, якi абстрагують деталi ре-
алiзацiї самого виконання виведення. Виведення виконується контейнери-
зованим сервiсом, який може ефективно планувати асинхронне виконання
моделей, максимально використовуючи обчислювальнi можливостi апара-
тних засобiв у портативний та масштабований спосiб. За такого пiдходу
контейнеризацiя дозволяє створювати портативнi та iзольованi середови-
ща виконання моделей.

Вибiр правильної стратегiї розгортання моделi дозволяє мiнiмiзувати
операцiйнi витрати, забезпечити узгоджену роботу моделi для всiх кори-
стувачiв та полегшити монiторинг i контроль версiй моделi.
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Figure 2: (a) A traditional deployment scenario in which individual users manage their own software and hardware resources.
Inconsistencies in libraries and dependencies as well as model versions lead to inconsistent results. Reduced computational
demands of inference lead to hardware under-utilization, represented by green rectangles on each node. More complex
deployment scenarios require leveraging multiple networks utilizing multiple framework backends, exacerbating existing
issues. (b) Inference-as-a-service deployment standardizes inference across all users and coordinates complex concurrent
execution of models, saturating hardware compute capacity in a way that is portable and scalable.

Good MLOps infrastructure reduces the overhead required to
deploy novel ideas in controlled environments that look like the
true test environment, and evaluate them using metrics that look
like the true test metrics. This allows us to optimize the Model as
a whole, rather than one of its components at some fixed point in
time, and formalize contractual obligations to downstream users
by creating confident estimates of performance on the true test
distribution [12, 24]. Moreover, adopting good MLOps practices
like versioning experiments and automating their deployment via
continuous integration (CI) ensures that results are repeatable, com-
parable, and conclusive [32].

4 HERMES
In order to simplify the development of applications that implement
the ideas outlined in Section 3, we have developed a set of Python
libraries collectively called hermes [20]. These libraries provide
simple, intuitive interfaces for executing many of the tasks sur-
rounding deep learning deployment, including model export and
acceleration, asynchronous data processing and inference request
generation, and cloud-based resource provisioning and deployment.
Taken together, the hermes libraries are intended to provide the
building blocks on which higher-level, problem-specific abstrac-
tions can be built to further streamline the process of deploying
deep learning-based applications. Section 5 outlines how our pro-
duction DeepClean deployment realizes this potential.

4.1 The HERMES libraries
HERMES consists of multiple sub-libraries, each with their own
dedicated functionality and corresponding dependencies, allowing

users to pick and choose which libraries they need in order to
keep their deployments lightweight. In this section, we will briefly
describe the purpose of the most relevant libraries, and leave more
detailed information to their documentation.

4.1.1 hermes.cloudbreak. The cloudbreak library contains tools
for provisioning Kubernetes clusters and virtual machines on pri-
vate clouds and deploying workloads onto those computational
resources. While support only currently exists for Google Cloud,
the intent of the library is to be written in such a way that the
user interface is agnostic to the actual cloud backend. Moreover, by
using Python contexts to deploy resources, we can ensure that any
resources are spun-down once jobs are complete so that unneces-
sary costs are not incurred. cloudbreak is not currently used as
part of the DeepClean production pipeline, but will form a critical
part of future large-scale offline experiments.

4.1.2 hermes.quiver. The quiver library is used to reduce the
user-written boilerplate associated with exporting a model for use
with Triton outlined in section 3.1. It takes care of structuring
and exporting models to your model repositories, either locally
or in the cloud, and uses the in-memory version of your model
to extract all the necessary metadata to build the associated con-
figuration file Triton expects. It can also automatically facilitate
the conversion of models from common frameworks like Torch
to the accelerated inference library TensorRT2, and has utilities
for quickly constructing model ensembles and exposing input and
output server-side caching models for minimizing data transfer in
streaming use cases. This latter functionality allows us to perform
2https://developer.nvidia.com/tensorrt
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Рис. 2.16. Розгортання за сценарiєм Inference-as-a-Service (за [4, с. 12]).

2.14. Автоматизацiя iнфраструктури

Автоматизацiя iнфраструктури (Infrastructure as code) є важливою
практикою MLOps, яка дозволяє розглядати iнфраструктуру як код для
її надiйного та ефективного розгортання й управлiння [5, с. 2]. Автомати-
зацiя iнфраструктури вiдноситься до етапу розгортання та монiторингу у
процесi MLOps (рис. 2.17). Вона забезпечує надiйне створення необхiдного
оточення для розгортання моделей машинного навчання та автоматизує
iнфраструктурнi завдання [5, с. 3].

Infrastructure as code передбачає опис конфiгурацiї iнфраструктури
декларативним способом у спецiальних файлах (наприклад, у форматах
YAML, JSON) або за допомогою спецiальних мов (наприклад, Terraform)
чи iнструментiв. Цi файли описують бажаний стан iнфраструктури [5, с. 4].

Опис налаштувань iнфраструктури у виглядi коду дозволяє автома-
тизувати процес її створення, змiни та управлiння [5, с. 3]. Це дає мо-
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Рис. 2.17. Автоматизацiя iнфраструктури у життєвому циклi MLOps.

жливiсть повнiстю вiдтворювати оточення, швидко розгортати ресурси та
уникати помилок ручного налаштування [5, с. 4]. Даний пiдхiд доцiльно
використовувати для створення складних динамiчних iнфраструктур, коли
потрiбна висока повторюванiсть та узгодженiсть оточень, для пiдвищення
надiйностi та зниження витрат часу на ручнi налаштування [5, с. 2, 4].

Автоматизований пiдхiд дозволяє тестувати iнфраструктуру як
код, застосовувати до неї практики з розробки ПЗ (перегляд коду,
версiонування тощо). Це сприяє пiдвищенню стабiльностi та безпеки, до-
зволяє оперативно вiдслiдковувати та усувати проблеми в iнфраструктурi
[5, с. 4].

Для реалiзацiї Infrastructure as code у Azure DevOps застосовуються
такi iнструменти, як Azure Resource Manager (ARM) Templates, Terraform,
Ansible, Chef [5, с. 3-4]. Вони дозволяють описувати iнфраструктуру у ви-
глядi коду та автоматизовано створювати чи змiнювати її.

2.15. Спiвпраця та комунiкацiя

Спiвпраця та комунiкацiя мiж рiзними стейкхолдерами є ключо-
вою практикою MLOps для успiшного впровадження проєктiв машинно-
го навчання та штучного iнтелекту в органiзацiях. MLOps акцентує ува-
гу на тому, як крос-функцiональнi команди, такi як аналiтики даних, си-
стемнi оператори, а також iнженери з даних та програмного забезпечення,
спiвпрацюють через узгоджений процес [33, с. 7].
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Сутнiсть практики спiвпрацi та комунiкацiї полягає у налагодженнi
ефективної взаємодiї та обмiну iнформацiєю мiж рiзними командами, залу-
ченими до процесу розробки та впровадження ML-моделей – командою на-
уки про данi (data science), розробки (development), операцiйної дiяльностi
(operations) та бiзнес-пiдроздiлами. Ця практика є важливою складовою
етапу розробки та впровадження робочого процесу MLOps.

Як зазначають Kreuzberger, Kühl, Hirschl [19], MLOps передбачає
тiсну спiвпрацю мiж командами науковцiв з даних (машинного навчан-
ня), якi займаються пiдготовкою даних та розробкою моделей, iнженерами-
розробниками, якi вiдповiдають за iнтеграцiю моделей у виробниче се-
редовище, та операцiйними командами, якi забезпечують розгортання та
пiдтримку моделей [19, с. 2]. Ефективна комунiкацiя необхiдна на всiх ета-
пах життєвого циклу моделей ML, починаючи вiд визначення бiзнес-цiлей
та закiнчуючи монiторингом моделей у виробничому середовищi. Без нала-
годженої спiвпрацi розробка ML-рiшень може затягуватись, виникатимуть
конфлiкти iнтересiв та непорозумiння мiж учасниками [32, с. 3].

Схема (рис. 2.18) вiдображає основних учасникiв процесу MLOps та
напрямки їх взаємодiї:

1. Команда Data Science готує данi та розробляє моделi машинного на-
вчання.

2. Команда Development iнтегрує розробленi моделi у програмнi проду-
кти.

3. Команда Operations розгортає моделi у виробничому середовищi та
забезпечує їх пiдтримку.

4. Команда Business визначає цiлi та вимоги до ML-рiшень, а також
отримує результати вiд команд Data Science та Operations.

Для забезпечення ефективної комунiкацiї у практицi MLOps застосо-
вують такi пiдходи та iнструменти [19, с. 4]:

• використання iнструментiв для спiльної роботи та обмiну знаннями,
таких як Slack, Trello, GitLab wiki;
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Рис. 2.18. Схема спiвпрацi та комунiкацiї у MLOps.

• регулярнi зустрiчi мiж командами для обговорення статусу, проблем
та планiв;

• чiтке визначення ролей та зон вiдповiдальностi учасникiв процесу
MLOps;

• використання систем контролю версiй (Git) для спiльної роботи над
кодом та моделями;

• автоматизацiя процесiв CI/CD для забезпечення прозоростi та
вiдтворюваностi розробки.

2.16. Управлiння ризиками та комплаєнс

Оскiльки моделi ML часто приймають важливi рiшення, що вплива-
ють на людей, управлiння ризиками та комплаєнс є критично важливою
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практикою MLOps, сутнiсть якої полягає у забезпеченнi вiдповiдностi роз-
роблюваних ML-моделей та систем нормативним вимогам та стандартам
(compliance) та управлiннi потенцiйними ризиками, пов’язаними з їх роз-
робкою та експлуатацiєю.

Ця практика має наскрiзний характер та проявляється на рiзних ета-
пах життєвого циклу моделi ML. Управлiння ризиками в контекстi MLOps
передбачає виявлення та зменшення потенцiйних ризикiв, пов’язаних з мо-
делями ML, таких як упередженiсть даних, порушення конфiденцiйностi,
погiршення точностi моделi з часом тощо. Комплаєнс означає забезпечен-
ня вiдповiдностi моделей нормативним вимогам, наприклад, щодо захисту
даних [33, с. 18-19]. Основною умовою використання цiєї практики є на-
явнiсть нормативно-правових вимог чи галузевих стандартiв, яким повин-
на вiдповiдати система ML. Прикладами можуть бути вимоги GDPR щодо
захисту персональних даних чи сертифiкацiї у сферi охорони здоров’я [33,
с. 5]. Steidl, Felderer, Ramler [33] вказують, що аспекти комплаєнсу мають
враховуватись пiд час пiдготовки даних, навчання та валiдацiї моделi, а
також розгортання та монiторингу [33, с. 18].

Способи використання цiєї практики включають регулярнi перевiрки
якостi даних, тестування моделей на упередженiсть та дискримiнацiю,
впровадження контролю доступу та шифрування даних, документування
архiтектури моделi та процесу розробки, монiторинг продуктивностi моделi
пiсля розгортання [33, с. 11-12]. Так, забезпечення комплаєнсу досягається
шляхом [33, с. 18]:

• контроль якостi та походження даних, що використовуються для на-
вчання моделей, з метою уникнення порушення регуляторних вимог;

• документування та версiонування моделей та даних для забезпечення
вiдтворюваностi результатiв та аудиту;

• верифiкацiю iнтегрованих до виробничого середовища моделей на
вiдповiднiсть вимогам;

• безперервний монiторинг розгорнутих моделей для своєчасного вияв-
лення потенцiйних порушень чи некоректної поведiнки.

Провiдними засобами забезпечення практики управлiння ризиками
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та комплаєнс є системи контролю версiй для вiдстеження змiн в даних та
кодi моделi, засоби тестування для виявлення проблем у моделях, системи
монiторингу для вiдстеження точностi моделей в реальному часi [33, с. 12,
14]. Водночас iнтерв’ю з практиками, проведенi Steidl, Felderer, Ramler [33],
виявили, що забезпечення комплаєнсу ML-систем в рiзних доменах (на-
приклад, в охоронi здоров’я) є серйозним викликом через брак усталених
методик та програмних iнструментiв. Водночас, досягнення комплаєнсу є
обов’язковою умовою для отримання необхiдних сертифiкацiй та дозволiв
регуляторiв.

Схема на рис. 2.19 вiдображає три основнi етапи MLOps: роботу з
даними навчання моделi та розгортання системи (операцiоналiзацiя). На
кожному етапi присутнi блоки, якi позначають потенцiйнi ризики та за-
ходи з забезпечення вiдповiдностi. Дана схема iлюструє наскрiзний хара-
ктер практики управлiння ризиками та комплаєнсу в MLOps, показуючи
її присутнiсть та взаємозв’язки на кожному етапi життєвого циклу моделi
машинного навчання.

збiр даних навчання моделi операцiоналiзацiя

ризики
даних

комплаєнс
даних

ризики
моделi

комплаєнс
моделi

ризики
розгортання

комплаєнс
розгортання

Рис. 2.19. Схема практики управлiння ризиками та комплаєнсу у MLOps.
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Рис. 2.20 показує взаємозв’язки мiж ключовими принципами, про-
цесом розгортання та основними практиками MLOps, якi застосовуються
на етапi розгортання моделей машинного навчання. Принципи автомати-
зацiї i вiдтворюваностi впливають на процес розгортання моделей, який
пов’язаний з наступними практиками MLOps, яка CI/CD, розгортання мо-
делей, безпека та конфiденцiйнiсть даних, управлiння конфiгурацiєю, стра-
тегiї розгортання моделей та автоматизацiя iнфраструктури.

Автоматизацiя

Вiдтворюванiсть

Розгортання
моделей

CI/CD

Розгортання моделей

Безпека та конфiденцiйнiсть даних

Управлiння конфiгурацiєю

Стратегiї розгортання моделей

Автоматизацiя iнфраструктури

Рис. 2.20. Схема зв’язкiв мiж принципами, процесами та практиками
MLOps для розгортання моделей.

Висновки до 2 роздiлу

У даному роздiлi було проаналiзовано ключовi практики MLOps,
необхiднi для ефективного розгортання моделей машинного навчання.
Основнi висновки, отриманi в результатi аналiзу, є такими:

1. MLOps базується на наборi принципiв, процесiв та практик, якi за-
безпечують ефективне розроблення, розгортання та пiдтримку моде-
лей машинного навчання. Ключовими принципами MLOps є автома-
тизацiя, вiдтворюванiсть, спiвпраця, безперервне навчання та керо-
ванiсть даними.

2. Основнi практики MLOps включають: безперервну iнтеграцiю та до-
ставку (CI/CD), версiонування моделей та даних, автоматизацiю кон-
веєрiв ML, монiторинг продуктивностi моделей, управлiння експери-
ментами, розгортання моделей та управлiння життєвим циклом.
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3. Додатковi практики MLOps, такi як безпека та конфiденцiйнiсть да-
них, пояснюванiсть та iнтерпретовнiсть моделей, управлiння якiстю
даних, управлiння конфiгурацiєю, стратегiї розгортання моделей, ав-
томатизацiя iнфраструктури, спiвпраця та комунiкацiя, управлiння
ризиками та комплаєнс, є важливими для забезпечення надiйностi,
вiдповiдностi вимогам та ефективностi процесiв MLOps.

4. Застосування практик MLOps дозволяє автоматизувати та стандар-
тизувати процеси розробки, розгортання та пiдтримки моделей ма-
шинного навчання, що пiдвищує ефективнiсть та надiйнiсть ML-
рiшень у виробничому середовищi.

5. Успiшне впровадження практик MLOps вимагає використання
вiдповiдних iнструментiв та платформ, таких як системи управлiння
експериментами, версiонування даних i моделей, iнструменти автома-
тизацiї iнфраструктури та монiторингу, а також налагодження ефе-
ктивної спiвпрацi мiж рiзними ролями та командами, залученими до
процесу розробки та впровадження моделей машинного навчання.

Проведений аналiз показав, що застосування практик MLOps є кри-
тично важливим для успiшного розгортання моделей машинного навча-
ння у виробничих середовищах. Впровадження цих практик дозволяє
пiдвищити ефективнiсть, надiйнiсть та вiдтворюванiсть процесiв розроб-
ки та експлуатацiї ML-рiшень, що є необхiдною умовою для їх успiшного
використання в реальних бiзнес-задачах.
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ВИСНОВКИ

У результатi виконання квалiфiкацiйної роботи було досягнуто по-
ставленої мети – визначено та проаналiзовано практики MLOps, необхiднi
для ефективного розгортання моделей машинного навчання. Основнi ви-
сновки, отриманi в ходi дослiдження, є такими:

1. Виконано мета-синтез систематичних оглядiв для узагальнення знань
щодо практик MLOps. Проведений мета-синтез показав, що MLOps є
перспективним пiдходом для ефективного розгортання моделей ма-
шинного навчання у виробничих середовищах, який потребує подаль-
шого дослiдження та розвитку для вирiшення iснуючих викликiв та
реалiзацiї потенцiйних можливостей.

2. Запропоновано схему зв’язкiв мiж принципами, процесами та пра-
ктиками MLOps. Дана схема iлюструє взаємозв’язки мiж ключовими
принципами, етапами процесу розробки та впровадження моделей ма-
шинного навчання, а також основними практиками MLOps, якi засто-
совуються на кожному етапi.

3. Виявлено найбiльш ефективнi практики MLOps для розгортан-
ня моделей, якi включають: безперервну iнтеграцiю та доставку
(CI/CD), версiонування моделей та даних, автоматизацiю конвеєрiв
ML, монiторинг продуктивностi моделей, управлiння експеримента-
ми, розгортання моделей та управлiння життєвим циклом, безпеку
та конфiденцiйнiсть даних, пояснюванiсть та iнтерпретовнiсть моде-
лей, управлiння якiстю даних, управлiння конфiгурацiєю, стратегiї
розгортання моделей, автоматизацiю iнфраструктури, спiвпрацю та
комунiкацiю, управлiння ризиками та комплаєнс.

Отриманi результати мають як теоретичне, так i практичне значен-
ня. Теоретичне значення полягає в узагальненнi та систематизацiї знань
щодо практик MLOps, необхiдних для ефективного розгортання моделей
машинного навчання. Практичне значення отриманих результатiв полягає
в можливостi їх використання органiзацiями для впровадження або вдоско-
налення процесiв MLOps з метою пiдвищення ефективностi та надiйностi
розгортання моделей машинного навчання у виробничих середовищах.
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Подальшi дослiдження можуть бути спрямованi на розробку деталь-
них рекомендацiй щодо впровадження окремих практик MLOps в ор-
ганiзацiях, створення нових iнструментiв та платформ для автоматизацiї
та управлiння життєвим циклом моделей машинного навчання, а також
дослiдження ефективностi застосування практик MLOps в рiзних галузях
та сферах застосування моделей машинного навчання.
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Додаток А.
Використання великої мовної моделi Claude 3

Sonnet для аналiзу систематичних оглядiв

Запити були створенi 10.05.2024. До кожного запиту додавався файл
у форматi PDF iз текстом статтi. Вiд чатботу очiкувався звiт за поданим
планом. Запити складались з унiверсальної та варiативних частин.

Унiверсальна частина запиту:

Використовуючи доданий файл оглядової статтi як джерело даних,
напиши розгорнутий звiт про неї за таким планом. Використовуй
українську для вiдповiдi.

Варiативнi частини запиту:

1. 1. Year of publication.
2. Research objective (paper aim).
3. Research questions.

2. 4. Information sources (databases, etc.)
5. Inclusion criteria.
6. Exclusion criteria.
7. Quality criteria.

3. 8. MLOps definition (if any).
9. MLOps workflow stages (if any).

4. 10. What frameworks and architectures facilitate MLOps?

5. 11. What MLOps tools can be used to build ML pipelines for
Continuous Deployment? What tools are used in the
activities for operationalizing machine learning models?

6. 12. What are the main features offered by MLOps tools?

7. 13. How are machine learning models deployed in production
environments?
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8. 14. What maturity models are used to assess the level of
automation in deploying machine learning models?

9. 15. What roles and responsibilities are identified in the
activities of operationalization of machine learning models?

10. 16. What challenges are encountered with regard to
deploying machine learning models in production
environments?

11. 17. What are the open issues, challenges and
particularities in MLOps?
18. What are the opportunities and future trends in MLOps?
What are the current and future fields in which MLOps is
thriving?
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Додаток Б.
Результати аналiзу систематичних оглядiв

Таблиця Б.1

Результати аналiзу систематичних оглядiв [2; 3; 20].

Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Рiк
публiкацiї

2022 2022 2023

Мета
дослiджен-
ня

Виявити iнструменти,
якi дозволяють створю-
вати конвеєри MLOps
для безперервного роз-
гортання.
Проаналiзувати основнi
характеристики та фун-
кцiї цих iнструментiв
MLOps, щоб надати
всебiчний огляд їхньої
цiнностi.

Огляд iснуючої
лiтератури з метою
виявлення практик,
стандартiв, ролей,
моделей зрiлостi, ви-
кликiв та iнструментiв,
що використовуються
для автоматизацiї
дiяльностi з впровадже-
ння моделей машинного
навчання в промислову
експлуатацiю (MLOps).

Основною метою цього
систематичного огляду
лiтератури є надати
розумiння щодо впро-
вадження методологiй
MLOps та AIOps як у
промисловостi, так i в
академiчному середо-
вищi. Автори прагнуть
висвiтлити проблеми,
можливостi та майбутнi
тенденцiї в цих обла-
стях.

Продовження на наступнiй сторiнцi
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Дослiд-
ницькi
питання

Ми вiдповiдаємо на
на наступне основне
питання дослiдження:
Якi iнструменти та
можливостi дозволяють
розробникам створюва-
ти програмнi системи з
пiдтримкою ML?
Яке було деталiзовано
на два пiдпитання:
RQ1. Якi iнструменти
MLOps можна ви-
користовувати для
створення конвеєрiв
машинного навчання
для безперервного роз-
гортання?
RQ2. Якi основнi
функцiї пропонують
iнструменти MLOps?

RQ1: Як моделi ма-
шинного навчання
розгортаються у виро-
бничих середовищах?
RQ2: Якi моделi зрiлостi
використовуються для
оцiнки рiвня автома-
тизацiї розгортання
моделей машинного
навчання?
RQ3: Якi ролi та
обов’язки визначено у
дiяльностi з впровадже-
ння моделей машинного
навчання?
RQ4: Якi iнструменти
використовуються у
дiяльностi з впровадже-
ння моделей машинного
навчання?
RQ5: З якими викли-
ками стикаються при
розгортаннi моделей
машинного навчання у
виробничих середови-
щах?

Q1: Якi вiдкритi про-
блеми, виклики та
особливостi в MLOps та
AIOps?
Q2: Якi можливостi та
майбутнi тенденцiї в
MLOps?
Q3: Якi можливостi та
майбутнi тенденцiї в
AIOps?
Q4: Якi платформи та
архiтектури сприяють
MLOps та AIOps?
Q5: Якi поточнi та
майбутнi галузi, в яких
процвiтають MLOps та
AIOps?

Продовження на наступнiй сторiнцi
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Джерела
iнформацiї

Google Scholar - для
пошуку наукової
лiтератури, таких
як журнали, книги та
дисертацiї.
Пошук Google - для
пошуку так званої
“сiрої” лiтератури, такої
як блог-пости, сайти
розробникiв, вебiнари,
GitHub репозиторiї та
вiдео на YouTube.
Використання як
академiчних (бiлої
лiтератури), так i
професiйних (сiрої
лiтератури) джерел
дозволило авторам
дослiджувати MLOps з
рiзних точок зору - тео-
ретичної та практичної.

Автоматичний пошук
проводився в наступних
електронних базах да-
них дослiджень: ACM
Digital Library, IEEE
Xplore, ScienceDirect та
SpringerLink.

Для пошуку релеван-
тних статей автори
використали декiлька
баз даних та репо-
зиторiїв, включаючи
arXiv, Springer, IEEE.
Однак основним дже-
релом була база даних
Scopus вiд видавни-
цтва Elsevier, оскiльки
вона мiстить метаданi
та анотацiї багатьох
публiкацiй.

Продовження на наступнiй сторiнцi
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Критерiї
включен-
ня

Дослiдження обго-
ворює компоненти
мiнiмального на-
скрiзного робочого
процесу MLOps.
Дослiдження обговорює
практику MLOps або
застосункiв на основi
машинного навчання.
Дослiдження сто-
сується реалiзацiї
iнструменту(iв) MLOps.
Дослiдження описує
досвiд, думки або пра-
ктики щодо конвеєрiв
MLOps.

Дослiдження, що сто-
суються машинних
операцiй з навчанням
(MLOps) загалом.
Дослiдження, що
оцiнюють життєвий
цикл рiшень машинного
навчання.
Дослiдження, що стосу-
ються моделей зрiлостi
процесу машинного
навчання.
Дослiдження, що
аналiзують ролi та
обов’язки, залученi до
розробки та впровадже-
ння рiшень машинного
навчання.
Дослiдження, що охо-
плюють iнструменти
для розгортання рiшень
машинного навчання.
Дослiдження, що ви-
значають виклики для
розробки та розгортан-
ня моделей машинного
навчання.

До аналiзу включалися
статтi, опублiкованi мiж
2018 та 2023 роками,
визначенi за пошуко-
вими запитами, що
мiстять новi iдеї та
тiсно пов’язанi з темою
MLOps та AIOps.
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Критерiї
виключе-
ння

Дослiдження не надає
деталей щодо проекту-
вання або реалiзацiї
iнструменту(iв) MLOps.
Дослiдження пропонує
лише проектування
певного компоненту
конвеєрiв машинного
навчання.
Дослiдження не надає
або не посилається
на деталi щодо авто-
матизацiї машинного
навчання.
Дослiдження посила-
ється на комерцiйнi
платформи, якi про-
понують застосунки
MLOps для просування
своїх послуг розробки
та розгортання.

Дослiдження, не опублi-
кованi англiйською
мовою.
Дослiдження, що сто-
суються застосування
моделей машинного
навчання.
Короткi статтi або по-
стери.
Дослiдження, не
пов’язанi з операцiями
машинного навчання.
Дослiдження, до кон-
тенту яких немає
доступу.
Статтi, що не стосу-
ються дослiдницьких
питань.

Виключалися публiкацiї
не англiйською мовою,
вiдкликанi публiкацiї,
публiкацiї невiдповiдних
видавництв, матерiали
за передплатою без
доступу та статтi з
недостатньою кiлькiстю
цитувань (залежно вiд
року публiкацiї).

Продовження на наступнiй сторiнцi
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Критерiї
якостi

Репозиторiй має бути не
менше 100 зiрок
Вiдео на YouTube має
бути переглянуто не
менше 1000 разiв

Чи повiдомляє
дослiдження одно-
значнi вiдкриття на
основi доказiв та аргу-
ментiв?
Чи представляє
дослiдження дослiдни-
цький проект, а не
експертну думку?
Чи повнiстю опи-
сано контекст, що
аналiзується, в
дослiдженнi?
Чи чiтко визначенi цiлi
дослiдження?
Чи належним чином
валiдовано результати
дослiдження?

Всебiчний огляд
лiтератури та вияв-
лення прогалин
Перевiрка результатiв
на прикладi використа-
ння
Кiлькiсть
дослiдницьких пи-
тань, що розглядаються
Публiкацiя за вiдкритою
лiцензiєю
Тип публiкацiї (жур-
нал/iнше)
Публiкацiя в журналi
з високим iмпакт-
фактором
Кiлькiсть цитувань

Визначен-
ня MLOps
(якщо є)

MLOps - це практика,
яка допомагає моде-
лювати, розробляти та
експлуатувати життє-
вий цикл машинного
навчання, спираючись
на принципи та практи-
ки DevOps.

Набiр практик та
принципiв для опе-
рацiоналiзацiї рiшень
науки про данi, який
використовується для
автоматизацiї впро-
вадження моделей
машинного навчання в
операцiйне середовище

MLOps використовує
машинне навчання,
DevOps та iнженерiю
даних з метою переведе-
ння систем машинного
навчання у виробни-
цтво, полегшуючи
створення машинних
продуктiв.
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Етапи
робочого
процесу
MLOps
(якщо є)

Вилучення даних для
iнтеграцiї
Аналiз даних
Очищення даних, транс-
формацiя та iнжинiринг
ознак для роздiлення
даних
Навчання моделi
Валiдацiя моделi для
оцiнки якостi
Розгортання моделi в
цiльових середовищах
Монiторинг моделi

Збiр даних
Трансформацiя даних
Безперервне навчання
моделi
Безперервне впровадже-
ння моделi
Представлення резуль-
татiв
Монiторинг рiшень ма-
шинного навчання

Управлiння даними
Розподiлене навчання
Розгортання
Монiторинг
Повторне навчання
Акцентується не-
обхiднiсть керування
життєвим циклом та
ключовими компонента-
ми II-додаткiв за допо-
могою спецiальних пла-
тформ та iнструментiв.
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Фрейм-
ворки та
архiтек-
тури, що
сприяють
впрова-
дженню
MLOps

Конвеєри безперервного
навчання, розгорнутi
через CI/CD
Платформи орхестрацiї
TensorFlow Extended
(TFX)
Хмарнi платформи ма-
шинного навчання

MLflow
Kubeflow
Polyaxon
Comet.ml
Kafka-ML
MLModelCI

HPC
Хмарнi обчислення
Платформи Edge/IoT
Безсервернi архiтектури
Фреймворки для
iнтеграцiї
Методи автоматичного
маркування даних
Проактивне управлiння
iнцидентами
Платформи для орке-
страцiї
Семантично-пiдсиленi
конвеєри
Архiтектури для роз-
подiленого навчання та
розгортання
Фреймворки для
монiторингу
Мови програмування
Контейнеризованi
рiшення
Програмнi засоби
AutoML
Використання API
Глибоке навчання та
нейромережi
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Iнстру-
менти
MLOps
для ство-
рення
конвеєрiв
машин-
ного
навчання
та опе-
рацiоналi-
зацiї
моделей

Хмарнi платформи
машинного навчан-
ня (AWS SageMaker,
AzureML, Google AI
Platform)
Платформи оркестрацiї
(Apache Airflow, Jenki-
ns, Kubeflow, MLflow,
Polyaxon, Seldon Core,
Valohai)
Фреймворки конфi-
гурацiї (TensorFlow
Extended, Gitlab)

MLflow - ця вiдкрита
платформа має компо-
ненти, такi як MLflow
Projects та MLflow
Model Registry
Kubeflow
Kafka-ML
MLModelCI

Контейнеризованi
рiшення (наприклад,
Docker)
Серверлес обчислення
(AWS Lambda, Azure
Functions тощо)
Iнструменти
безперервної
iнтеграцiї/безперервного
розгортання (CI/CD)
Монiторинг процесiв та
подiй
Автоматизацiя MLOps
за допомогою AutoML
Контейнеризацiя для
пакування залежностей
моделей.
Технологiї API для роз-
гортання як веб-сервiс.

Основнi
функцiї,
що на-
даються
iнстру-
ментами
MLOps

Загальнi функцiї,
пов’язанi з усiма фаза-
ми конвеєрiв машинного
навчання
Функцiї управлiння
даними
Функцiї управлiння
моделями

Вiдстеження експери-
ментiв
Пакування та
версiонування моде-
лей
Управлiння проектами
ML
Реєстр моделей
Безперервна iнтеграцiя
та доставка
Монiторинг моделей
Керування
гiперпараметрами
Портативнiсть

Версiонування даних,
моделей та коду
Оркестрацiя та автома-
тизацiя потоку роботи
Монiторинг процесiв та
подiй
Iнтеграцiя з хмар-
ною та периферiйною
iнфраструктурою
Контейнеризацiя
Автоматизацiя MLOps
за допомогою AutoML
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Способи
розгор-
тання
моделей
машин-
ного
навчання
у виро-
бничих
середови-
щах

Хмарнi платформи
машинного навчан-
ня (AWS SageMaker,
AzureML, DotScience,
Google AI Platform)
Платформи оркестру-
вання (Apache Airflow,
Jenkins, Kubeflow,
MLflow, Polyaxon,
Seldon Core, Valohai)
TensorFlow Extended
(TFX)

MLOps розглядається
як набiр практик та
принципiв для опе-
рацiоналiзацiї
Деякi iнструменти
MLOps, такi як MLflow,
Kubeflow та Kafka-ML
Визначається роль
“Deployment Lead”

Розгортання у хмарi
Використання хмарних
обчислювальних ре-
сурсiв
Забезпечення iзоляцiї
Гiбриднi пiдходи
Розгортання на пери-
ферiї/крайових при-
строях
Розгортання безпосере-
дньо на пристроях IoT
та мобiльних пристроях.
TensorFlow Lite та Core
ML.
Подолання обмежень
Контейнеризованi роз-
гортання
Упакування моделей
Docker.
Серверлес архiтектури
Розгортання функцiй
ML як сервiсу
Зменшення витрат
Розгортання через API
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Моделi
зрiлостi
для
оцiнки
рiвня
автома-
тизацiї
розгор-
тання
моделей
машин-
ного
навчання

Пiдтримка неперервної
iнтеграцiї та непе-
рервного розгортання
(CI/CD)
Можливiсть автомати-
чного налаштування
Повна автоматизацiя
процесiв управлiння
моделями

Модель зрiлостi, запро-
понована Amershi та iн.
[31]
Dhanorkar та iн. [37] кла-
сифiкують органiзацiї за
трьома рiвнями зрiлостi
Lwakatare, Crnkovic,
Bosch [21] описують
п’ять етапiв вдосконале-
ння практик розробки
Akkiraju та iн. [10]
пропонують адаптацiю
Моделi зрiлостi можли-
востей (CMM)

В статтi не визначе-
но конкретних моделей
зрiлостi для оцiнки ав-
томатизацiї розгортання
моделей машинного на-
вчання, але наголошує-
ться на важливостi ада-
птацiї практик розроб-
ки програмного забезпе-
чення до сфери машин-
ного навчання.

Ролi та
обов’язки,
визна-
ченi в
дiяльностi
з опе-
рацiона-
лiзацiї
моделей
машин-
ного
навчання

Науковi спiвробiтники з
даних - вiдповiдають за
розробку та навчання
Iнженери з даних -
вiдповiдають за вилуче-
ння, обробку, перетво-
рення та забезпечення
якостi даних
Iнженери DevOps -
вiдповiдають за автома-
тизацiю процесiв роз-
гортання та управлiння
операцiйними середови-
щами
Менеджери продуктiв
та бiзнес-зацiкавленi
сторони - забезпечують
вимоги до моделей
та беруть участь у
прийняттi рiшень

Фахiвець з предметної
областi - має глибокi
знання предметної га-
лузi
Науковець з обчислю-
вальних наук та iнженер
- має високi технiчнi
навички
Науковець з машинного
навчання та iнженер -
вiдповiдає за проектува-
ння
Провайдер - керує по-
стачанням даних
Менеджер - оцiнює
моделi
Розробник додаткiв -
розробляє додатки
Керiвник розгортання -
оцiнює аспекти

Розробники програмно-
го забезпечення
Фахiвцi з да-
них/науковцi з даних
Операцiйнi iнженери
Експерти з предметної
галузi
Керiвництво/зацiкавленi
сторони
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Виклики,
що ви-
никають
при роз-
гортаннi
моделей
машин-
ного
навчання
у виро-
бничих
середови-
щах

Складнiсть управлiння
Забезпечення узгодже-
ностi
Iнтеграцiя рiзних
iнструментiв
Автоматизацiя всiх
етапiв
Монiторинг продуктив-
ностi моделей
Масштабування
iнфраструктури
Забезпечення безпеки

Iнтеграцiя розробки
Впровадження практик
MLOps/AIOps
Для моделей машинно-
го навчання потрiбен
монiторинг
Визначення
iнфраструктурних
компонентiв
Розгортання та
управлiння версiями

Управлiння життєвим
циклом ML
Розрив мiж iнженерiєю
та навичками машинно-
го навчання
Управлiння даними
Розподiлене та пара-
лельне виконання -
Рiзноманiтнiсть
обчислювальної
iнфраструктури
Монiторинг
Роз’яснюванiсть

Виклики,
що ви-
никають
при роз-
гортаннi
моделей
машин-
ного
навчання
у виро-
бничих
середови-
щах

Вiдсутнiсть стандарти-
зацiї
Забезпечення портатив-
ностi
Налаштування та
iнтеграцiя
Повна автоматизацiя
Зрозумiлiсть

Iнтеграцiя процесiв
розробки
Впровадження практик
MLOps
Необхiдно виходити за
рамки аналiзу прото-
типiв моделей
Ретельний монiторинг
Визначення
iнфраструктури
Адресацiя питань мас-
штабованостi
Необхiднiсть
версiонування
Автоматизацiя
Управлiння життєвим
циклом
Iнтеграцiя з DevOps

Брак квалiфiкованих
кадрiв
Проблеми з
управлiнням дани-
ми
Складнiсть оркестрацiї
Рiзнорiднiсть апаратно-
го забезпечення
Необхiднiсть безперерв-
ного монiторингу
Вiдсутнiсть
роз’яснюваностi
Проблеми масштабу-
вання та забезпечення
продуктивностi
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Продовження таблицi Б.1
Об’єкт
порiв-
няння

Огляд Recupito та iн.
[3]

Огляд Lima, Montei-
ro, Furtado [20]

Огляд Diaz-de-Arcaya
та iн. [2]

Можли-
востi,
майбутнi
тенденцiї
та сфери
засто-
сування
MLOps

Стандартизацiя пра-
ктик та iнструментiв
Покращення пiдтримки
середовищ.
Удосконалення автома-
тизацiї та технологiй
Iнтеграцiя MLOps з
DevOps та DevSecOps.
Пiдвищення уваги до
управлiння даними
Галузi застосування
Фiнансовi послуги та
банкiнг
Охорона здоров’я та
бiотехнологiї
Виробництво та
Iнтернет речей
Роздрiбна торгiвля та
електронна комерцiя
Телекомунiкацiї
Транспорт та логiстика

Очiкується зростання
попиту на iнструменти
та платформи MLOps
Галузi, де MLOps
активно розвивається -
фiнанси, охорона здо-
ров’я, промисловiсть,
роздрiбна торгiвля,
транспорт та логiстика.
Можливий розвиток
спецiалiзованих моделей
зрiлостi
Iнтеграцiя MLOps з кон-
цепцiями DevSecOps,
MLSecOps
Поява нових ролей та
компетенцiй

Залучення бiзнес-
пiдроздiлiв
Бiльша увага до життє-
вого циклу ML
Кращi практики
управлiння даними
Використання нових
апаратних платформ
Застосування контей-
нерiв, безсерверних
технологiй
Розробка iнструментiв
версiонування
Галузi, де MLOps про-
цвiтає:
Традицiйна проми-
словiсть
Iнновацiйнi галузi
Академiчнi дисциплiни
Зв’язок та мережевi
технологiї
Охорона здоров’я
наукова дiяльнiсть.
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